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Polizei Hamburg LKA 543 Zentrale Ansprechstelle Cybercrime

Haftungsausschluss

Das LKA Hamburg libernimmt keine Haftung fiir Schaden, die aus der Anwendung der
hier erorterten Mallnahmen resultieren.

Der Vortrag ist als Anregung zu verstehen, welche MaRnahmen zur Vorbereitung eines
Cybersicherheitsvorfalls getroffen werden kénnen.

Der Vortrag basiert auf den praktischen Erfahrungen der ZAC Hamburg.

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Agenda

o Was ist die ZAC?

o ,Cybercrime” aktuell

o Tatergruppen

o Wie gehen die Tater vor?

o Ablauf eines Ransomware Angriffs

o Wie kénnen wir es den Tatern schwer machen?
o Was tun im Ernstfall?

o Was macht die Polizei und was macht sie nicht?

o Die wichtigsten Handlungsempfehlungen

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Was ist die ZAC?

y4-);| Erreichbarkeiten der Zentralen Ansprechstellen Cybercrime =
(NUR FUR UNTERNEHMEN)
Land/Bund Telefonnummer E-Mailadresse Webseite
Sg Baden- +49 711 5401-2444 Zur
R Wiirttemberg Website C>
& Bayern +49 89 1212-3300 Zur
Website G>
B2 perlin +40 30 4664- =2 zac@polizeiberlin.de
i. 972972
i Brandenburg +40 3334 388-8686 [ zac@polizeibrandenburg.de
Alle ZAC Kontakte @ ZAC HH Kontakt
ImFall{
% Bremen +49 421 362-19820 X cybercrime@polizeibremen.de
Die Zen haft stehen
Ihnen 3 1 far
4 m Hamburg +49 40 4286-75455 R zac@polizeihamburg.de Zur aten gegen
ii Website G>
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Was ist die ZAC? E’

o Die zentrale Ansprechstelle Cybercrime fir die
Hamburger Wirtschaft

o Beratungsangebote, praventive Awareness
Schulungen und Incident Response Ubungen

o Beratung in Ernstfallen

o Bindeglied zu den ermittlungsfiihrenden
Dienststellen in Hamburg und internationalen
Fachdienststellen
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,Cybercrime” aktuell Kg ,

Cybercrime im
weiteren Sinne

Straftaten im
Internet

* Betrug
e Stalking

* Hasskriminalitat
* Beleidigung
* Kinderpornografie

° u.v.m.

* Findet auf allen bekannten
Plattformen statt

* Hochspezialisierte
Tatergruppen

e Unternehmensdhnliche
Taterstrukturen

* KI-Stimmen und Videos
 Stark ansteigende Fallzahlen
* Kein Hacking

KOK Rasmussen
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,Cybercrime” aktuell
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Cybercrime im
engeren Sinne

qualifizierte
Cybercrime Delikte
(Hacking)

* Ransomware

* DDoS-Attacken
* Spionage

e Sabotage

 Scriptbasierte
Angriffe

Erfordern ein hohes Know-How sowohl bei
den Tatern als auch den Ermittlern

Vermehrt Angriffe staatlich geférderter
Akteure und Hacktivisten

Automatisierte und durch Kl-gesteuerte
Scans und Angriffe

Neben Unternehmen gehdren auch
gghlulen, Behorden und Gemeinden zu den
ielen

Neben herkémmlichen Sicherheitsliicken
vermehrtes Aufkommen von sog. Zero-Day
Schwachstellen

Hohes Dunkelfeld

KOK Rasmussen
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Tatergruppen

Staatliche Akteure
Jugendliche Hacker (sog. Scriptkiddies)
Hacktivisten

Innentater

Betruger

o O O O O O

Ransomware-Gruppierungen

NE
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-
Wie gehen die Tater vor? t lg

Open-Source Intelligence - OSINT

Sammeln von Informationen aus o6ffentlich zuganglichen Quellen.

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Wie gehen die Tater vor? t{ lg

Open-Source Intelligence - OSINT

Social Media & RIPE Database

o)
o Webseite des Unternehmens |
o Offentliche Datenbanken Go g Ie i
o Google Dorking
+ | $ @ Q& KI-Modus
Google Suche Auf gut Gluck!

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Wie gehen die Tater vor?

Datenlecks und Datenhehler .
Datenleck: 72 Millionen Datensatze von Under

Namen Armour geleakt

. Eine Ransomware-Bande ist bei Under Armour eingedrungen
(E-Mall) Ad ressen und hat Daten entwendet. 72 Millionen Datensatze sind nun
Telefonnummern bei Have | Been Pwned.
Kreditkartendaten Millionenfache Datenlecks bei KI-Apps:

. Nutzerdaten offentlich zuganglich
Passworter

Sicherheitsforscher decken gravierende Datenschutzliicken
auf: Einige KI-Apps im App Store exponieren Millionen
Nutzerdaten.

Instagram-Datenleck: Daten von 6,2 Millionen
Konten bei Have-I-Been-Pwned

Daten von 6,2 Millionen Instagram-Nutzern sind beim Have-I-

Been-Pwned-Projekt gelandet. Von BreachForums kamen
zudem 672.000.

https://haveibeenpwned.com/
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Wie gehen die Titer vor? § |
Hacker-Tools und Suchmaschinen -

Shodan
Metasploit
Evilginx

Ransomware-Dashboards

Payment info:

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Wie gehen die Tater vor? .‘ g

Automatisierte Angriffe

Brute-Force: Trial-and-Error-Methode, bei der ein Angreifer
automatisiert alle theoretisch mdglichen Kombinationen
von Zeichen ausprobiert, um ein Passwort, einen

kryptografischen Schlussel oder einen Benutzernamen zu
knacken.

Credential Stuffing: gestohlene Paare aus Benutzernamen/E-Mail-Adressen
und den dazugehorigen Passwortern werden verwenden,

um sich unbefugten Zugang zu anderen Benutzerkonten
zu verschaffen.

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Wie gehen die Tater vor? ‘ @ |

Automatisierte Angriffe

Ablauf

o Entdeckung: Ein Bot findet tGber Google Dorking oder Shodan eine Login-
Maske (z. B. das Admin-Panel einer Kanzlei).

o Dauerfeuer (Brute Force): Ein Skript probiert im Sekundentakt hunderte
Kombinationen aus. Es nutzt dabei "Worterblcher" mit den haufigsten
Passwortern (Sommer2024!, Passwort123).

o Erfolg & Meldung: Sobald eine Kombination funktioniert, stoppt das Skript
und sendet dem Tater eine Nachricht (z. B. via Telegram-Bot): "Zugriff
erfolgreich: admin.beispiel-firma.de | User: admin | Pass: admin123".
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Wie gehen die Tater vor? t lg

Social Engineering

Denn der Mensch ist oft leichter zu hacken als ein Computer

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455




Polizei Hamburg LKA 543 Zentrale Ansprechstelle Cybercrime

Betruger

Caller-ID-Spoofing

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Betruger

E-Mail Manipulation

Sehr simpel: E-Mail-Spoofing

Von: CEO Peter Hansen <0815 Betrug@gmail.com>
Gesendet: Freitag, 15. Marz 2024 09:08

An: Buchhaltung XY Agentur<Buchhaltung@XY-Agentur.de>
Betreff: Bankkontoinformationen aktualisieren

I Sie erhalten nicht oft eine E-Mail von 0815 Betrug@gmail.com. Erfahren Sie, warum dies wichtig ist

Guten Morgen

Ich mochte meine Bankverbindung vor Abschluss der nachsten Lohn- und Gehaltsabrechnung andern.
Was brauchst du von mir?

GraRe.
Peter Hansen

Managing Directod
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Betruger

E-Mail Manipulation

Sehr simpel: E-Mail-Spoofing

Von: Henry Georges <fovertogood@gmail.com>
Von: Henry Georges| Gesendet: Donnerstag, 11. September 2025 09:27

Gesendet: Mittwoch An: POL-PERSL {persl@pothl.h?mburg.c_iek- N
Betreff: [SPAM)] [EXTERN] Kontoinformation aktualisieren

An: POL-persl| <persl|
Betreff: [EXTERN] Gg Guten Morgen

Ich méchte meine Bankdaten aktualisieren, bevor die ndchste Gehaltsabrechnung abgeschlossen wird. Was brauchen Sie?

Guten Morgen
Griife
S Henry Georges .
Welche Informatio] jicaq of nigital Forensics Monat zu dndern?
Polizei Hamburg
Griifle

Henry Georges
Head of Digital Foi
Polize1 Hamburg
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Betruger

E-Mail Manipulation

Simpel:

homas.meier@meinewelten.de
nomas.meier@meinewelten.com
homas.meier@meinewellen.de

homas.meier@rneinewelten.de

KOK Rasmussen zac@polizei.hamburg.de

Zentrale Ansprechstelle Cybercrime

durch den Austausch einzelner Buchstaben
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Betruger ) g
E-Mail Manipulation “ —.

fortgeschritten:  die sog. Homoglyphen-Attacke
 Homoglyphen sind ahnlich oder gleich aussehende Schriftzeichen

a aagdaaa

C ccc
d
e
g
h
i

dd

eeceéée
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Betruger

E-Mail Manipulation
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Homoglyph Attack Generator

fort

Homoglyph Attack Generator
[ NEW ) [ NEW | CED [ NEW |
N namecheap Domains Hosting WordPress Email  Marketing Tools  Security TransfertoUs  Help Center
hamburg.de
€6.61
Renews at €8 51/yr
ENCUUET TaeET U SET U T NS e ILIEA=STIT. 0T —
8:13% Q;BSS
O aff21 O p415
O aff4t () et35
O gt3ac
O gfizs
O e M5
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Ransomware

Was ist Ransomware?

Ransom (Soft)ware

Losegeld Computerprogramm

Computerprogramme, die dazu dienen,

©)

o o o O O O O

sich Zugang zu geschiitzten Netzwerken zu verschaffen
Netzwerke zu analysieren

den Virenschutz zu deaktivieren

verschlisselte Passworter auszulesen

hohere Rechte im Netzwerk zu erlangen

sich unbemerkt in Netzwerken auszubreiten

die Kontrolle Gber Netzwerke zu Gibernehmen

Daten aus Netzwerken auszuleiten

Daten im Netzwerk zu verschliisseln

KOK Rasmussen zac@polizei.hamburg.de
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Ransomware ™

Tatergruppierungen, Strukturen und Zahlen

(2024-03-03)

VICTIMS FIRST
. STATUS | LAST ACTIVITY
GROUP NAME & 5 UPoATES | DETECTED frcoLosep) | LASTVICTIM
¥ s
ney gruppocogesi.org
lockbit3 1 @ VU 1905 2022-06-29  2021-12-26
: (2025-03-02)
03 IOVATE.COM
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datalit it
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(2022-06-26)
A9 Pre Con Industries
e @ NTBD gy 2022-11-26  2022-11-26
: (2025-03-02)
ey goencon.com
G e @ %% w0 20240210 2023-03-09
: (2025-03-04)
ipmaltamira
e ® 731 2021-09-09  2021-09-09

_03- Ray Fogg Corporate B
?3-205103 05 643 2023-04-26 2023-04-12 yresd P o

(2025-03-04)

Quelle: https://www.ransomware.live/groups
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Ransomware .' g

Tatergruppierungen, Strukturen und Zahlen .

Ransomware-Gruppierungen sind hierarchisch organisiert und strukturiert.

Innerhalb der Gruppierungen gibt es, wie in der herkdmmlichen Geschaftswelt, verschiedene
Rollen wie

Buchpriufer
Kunden-Support
Entwickler
Vertriebler

Verhandlungsfiihrer

©c O O O O O

USW.
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Professionelle Hackergruppierungen .' g
Ablauf eines Ransomware Angriffs -

Filialen /
Partner

Server /

Firmen-
| Exploits

LAN.

IT-Dienstleister /
Supply Chain

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Professionelle Hackergruppierungen .‘ g
Ablauf eines Ransomware Angriffs -

F 4 -
=% .o
AR

v Unternehmen XY GmbH
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Professionelle Hackergruppierungen
Ablauf eines Ransomware Angriffs

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Professionelle Hackergruppierungen R =
Ablauf eines Ransomware Angriffs '
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Professionelle Hackergruppierungen .‘ g

Ablauf eines Ransomware Angriffs

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Professionelle Hackergruppierungen .‘ g
Ablauf eines Ransomware Angriffs o .
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Ablauf eines Ransomware-Angriffs
9 Netzwerk x o+ - 8 X . I

€ T o 3 HOW_TO_DECRYPT.txt - Notepad2 E@ @
File Edit View Settings 2 i
NEad oo an asEeal ok ) Detals

1 Your network has been breached and all data were downloaded and encrypted.

) Start 3
3To decrypt all the data or to prevent it from leakage at our website
| Katalog - - - .
2and in mass media you will need to purchase our decryption software. Pl
5 Please contac partment at: x x
6
8 Desktop http: /{h-'_ VeCUStGVhethbW}(\W%%‘ S AN AR00E- onon/ g_Sonder  Produktionsberic
Login: \'W?/ Vo' 14 nsporte 2 ht_Sortieranlage_
¥ Downloads Password: MWW@ docestor  2025-05.pdfstor

m m
= Dokumente 11 Follow the g
12

13 - Do not shutdown or reboot your computers, unmount external storages.

14

15 - Do not try to decrypt data using third party software. It may cause

16 irreversible damage.

17

18 - Do not fool yourself. Encryption has perfect secrecy and it's impossible
19 to decrypt without knowing the key.

20

21 - Do not modify, rename or delete *.key. + config.Extension + ~ files.

22 Your data will be undecryptable.

23

24 - Do not modify or rename encrypted files. You will lose them.

25

bhelow to avoid losing your data:

v M Dieser PC Vertr,
B Windows (C) 2025
> * Metzwerk

8 server01\Abtei

Do not report to authoritjes. The negotiation process will be terminated
impeddarety and the key will be erased.

- Do not reject to purchase. Your sensitive data will be publicly disclosed

at http://hiveleakdbtnp S yé N\ Axaglc Ay N e SAgdmexxAvé onion/

131 Coll SelO 119 KB ANSI CR+LF INS Default Text

il
IO
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Ablauf eines Ransomware-Angriffs .' g
b —.

Mitarbeitende ) IT-Support ) Leiter IT ) Geschaftsfliihrung

o BARY
. ‘e -

Al
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Ransomware - Krisenstab .' g

Rollen im Krisenstab
Krisenstabsleiter
Dokumentation

IT & Cybersicherheit
(Geschaftsfihrung)
Recht & Compliance
Kommunikation & PR
Finanzabteilung
Personalabteilung (HR)
ggf. externe Berater

O 0O 0O 0O 0O 0O O O O
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Ransomware - Krisenstab

Ist-Stand-Erhebung

@)
@)
O
@)
@)
©)
©)
©)
©)
©)
©)

Was ist passiert?

Welche Systeme/Daten sind betroffen?

Haben wir Backups und sind diese auch betroffen?
Konnen wir die Systeme zeitnah wiederherstellen?
Konnen wir auf einen Notbetrieb umstellen?

Sind Daten abgeflossen?

Was fiir Daten sind abgeflossen?

Wer weild bereits davon?

Wen miussen wir in welcher Form informieren?
Was wollen die Tater?

Ist die Drohung der Tater ernst zu nehmen?

KOK Rasmussen zac@polizei.hamburg.de

Zentrale Ansprechstelle Cybercrime
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Ransomware - Krisenstab

BEAST LEAKS
index about

GeBePro

5a

systems, project management,

The company's activities include the
trading/distribution of technical
provision. The

operational management of technical
systems and their products, business consulting, expert opinions, and service
company may acquire similar or similar companies, participate in them, represent them, and establish
branches. The company is authorized to conduct all transactions that are suitable for furthering the company's purpose.

KOK Rasmussen
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Krisenstab und finanzielle Herausforderungen .' g

Fragen an die Finanzabteilung

o Wie hoch ist der finanzielle Schaden pro Tag?

o Wie hoch ist der finanzielle Schaden insgesamt?

o Welche Ausfallzeiten kann das Unternehmen tragen?
o Wie sollen die Mitarbeitenden ihr Gehalt erhalten?
o

Welche Rechnungen missen wir priorisiert
begleichen?

o Liegen Rechnungs- und Bankdaten in Papierform vor?

o Wie viel kostet es, die IT wiederherzustellen?
o Neue Hardware?

o Durch die IT Abteilung?
o Mit Hilfe eines ext. Dienstleisters?

o Wie viel Losegeld konnten wir zahlen?
o Wie schnell und wo konnen wir Bitcoin beschaffen?

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Bitcoin? .' g

Die grof3ten Krypto-Handelsplatze: Deutsche Krypto-Handelsplatze:
* Binance * Bitcoin.de

* Kraken * eToro

e Coinbase * Trade Republic

Bitpanda (Osterreich)

* usw.

Dauer von KYC Prozessen beachten!
Uberweisungen von Fiat-Wahrungen hinzu Handelsplitzen bendtigen meist mehrere Stunden oder Tage.

Handelsplatze konnen sich weigern, direkt an Tatergruppierungen zu tGberweisen.

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455




Verhandlungen

KOK Rasmussen

Polizei Hamburg

m Hive

XY GmbH
Headquarter: Hamburg
Founded: 1974
Employees: 1821
Revenue: 54 Mill §
Profit 2024: 8.9 Mill 5

Uploaded Files

LKA 543

Live Chat
Sales dept.

Zentrale Ansprechstelle Cybercrime

Decryption Software

O

-

Contact our Lales departmsent Tire via
L chat to gt an offer ploase.

Droravmiboad

zac@polizei.hamburg.de
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RANSOMWARE
.Live
KRUSS [ ] Centrotherm International [ ]
WE-RTUMS_:S‘- & Discovery Date: 2026-01-28 g Discovery Date: 2026-01-25
N/A... N/A...
S o ® S (21
TOMLLAWYERS.COM [ ] HARTE-BAVENDAMM Rechtsanwlte PartG mbB [ ]

i@ Discovery Date: 2026-01-25 i@ Discovery Date: 2026-01-24

H-B
[Al generated] N/A... N/A...
S (o] 5 (o] 8
www.hansemerkurintl.com [ wohnverbund-st-gertrud.de [
i Discovery Date: 2026-01-24 Q-“ & Discovery Date: 2026-01-19
-r_'-,__j
HanseMerkur, founded in 1875 and headquartered in Germany, is L’:&" Wohnverbund St. Gertrud is a German social care and residential
an insurance company specializing in h... support organisation located in Mors...
=
S (o] L S (o]
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Wie konnen wir es den Tatern schwer machen? .' g
b -

o Der richtige Umgang mit den eigenen Daten im o Privat und geschaftlich

Internet und KI _ _ _ , -
o Keine direkten Erreichbarkeiten oder Positionen

© angeben
© o Keine Unterschriften online stellen
®
®
o Prifen, ob Kl unbedingt notwendig ist und welche
© moglichen Angriffsvektoren durch ihren Einsatz
® entstehen
®
®
®
®
®
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Wie konnen wir es den Tatern schwer machen? \ I@ ‘
o Der richtige Umgang mit den eigenen Daten im o E-Mail-Absender genau prifen R —

Internet und K ) ) _
S ] o Ruckruf Gber hinterlegte Rufnummer
o Gesunde Skepsis bei E-Mails und Anrufen

o Misstrauen bei unerwarteten und eiligen E-Mails

®
5 o Pfad hinter Verlinkungen mit der Maus anzeigen
und auf Plausibilitat prifen
®
o Office Dokumente konnen gefahrliche Makros
© enthalten
© o Antivirensoftware m'
© o E-Mail-Filter
®
o Sandboxing
®
®
®
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o Der richtige Umgang mit den eigenen Daten im o Sichere Passworter K"l

Polizei Hamburg LKA 543 Zentrale Ansprechstelle Cybercrime

Wie konnen wir es den Tatern schwer machen?

Internet und KI

mind. 12 Zeichen

o Gesunde Skepsis bei E-Mails und Anrufen

o Sichere Zugange und MFA

O

O O O O O O O

KOK Rasmussen

Grol3- und Kleinschreibung

Sonderzeichen und Zahlen

keine Namen oder Geburtstage
o Fur jeden Dienst ein eigenes Passwort

o Passworter in regelmalligen Abstanden andern
und nicht mit anderen Personen teilen

o Passwortsatze, Passwort-Manager, MFA und
Passkeys nutzen n

Eﬂ......)

zac@polizei.hamburg.de 040 4286 75455
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Wie konnen wir es den Tatern schwer machen? (llg

o Der richtige Umgang mit den eigenen Daten im

Internet und K . y . :
T o E-Mails ohne Verschlisselung sind so (un)sicher,

o Gesunde Skepsis bei E-Mails und Anrufen wie eine Postkarte

o Sichere Zugange und MFA
o Verschlisselte und signierte E-Mails

O
=
® =
O
O
O
O
O
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Polizei Hamburg LKA 543 Zentrale Ansprechstelle Cybercrime

Wie konnen wir es den Tatern schwer machen? .' g
b -

Der richtige Umgang mit den eigenen Daten im

Internet und KI o Vier-Augen-Prinzip und telefonische
Gesunde Skepsis bei E-Mails und Anrufen Ruckversicherung bei geanderten
Bankverbindungen oder ungewohnlichen

Sichere Zugange und MFA - _
Uberweisungsanordnungen

Verschlisselte und signierte E-Mails
Klar definierte Prozesse bei Uberweisungen

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Wie konnen wir es den Tatern schwer machen? ,' @
o Der richtige Umgang mit den eigenen Daten im Wissen die Mitarbeitenden, —

Internet und KI o wie sie mit Spam-Mails umgehen sollen?

o Gesunde Skepsis bei E-Mails und Anrufen o Wo sie Hilfe bekommen?
o Sichere Zugange und MFA o was sie tun diirfen/miissen, wenn ihr PC infiziert
o Verschlisselte und signierte E-Mails wurde?
o Klar definierte Prozesse bei Uberweisungen o wie mit Uberweisungsanordnungen und gednderten
o ~ Bankverbindungen umzugehen ist?
o RegelmaBige Schulungen und Ubungen Nutzen die Mitarbeitenden Firmen-Hardware (Laptops,
e Smartphones etc.) auch im privaten Bereich? (oder
- umgekehrt)
Nutzen die Mitarbeitenden sichere Passworter und 2-
O Faktor-Authentifizierungen?
O Werden einzelne Passworter von mehreren Personen
o oder ganzen Abteilungen genutzt?

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Polizei Hamburg LKA 543

Wie konnen wir es den Tatern schwer machen?

Der richtige Umgang mit den eigenen Daten im
Internet und K

Gesunde Skepsis bei E-Mails und Anrufen
Sichere Zugange und MFA

Verschlisselte und signierte E-Mails

Klar definierte Prozesse bei Uberweisungen
RegelmiRige Schulungen und Ubungen

KOK Rasmussen zac@polizei.hamburg.de

Zentrale Ansprechstelle Cybercrime

VERHALTEN BEI
IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

Wer meldet?

S
i Welches IT-System ist betroffen?

! Wie haben Sie mit dem IT-System gearbeitet?

Was haben Sie beobachtet?

;B
( &) Wann ist das Ereignis eingetreten?
Y

Wo befindet sich das betroffene IT-System?
(Gebdude, Raum, Arbeitsplatz)

Verhaltenshinweise

e o | Becbachtungen | Mebnatmennue
: Y dokumentieren s 9
einstellen einleiten

Herausgeber: Bundesamt fir Sicherheit in der Informationstechnik

040 4286 75455
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Wie konnen wir es den Tatern schwer machen? .' g

o Der richtige Umgang mit den eigenen Daten im
Internet und K

o Gesunde Skepsis bei E-Mails und Anrufen

o Sichere Zugange und MFA VERHALTEN BEI
o Verschliisselte und signierte E-Mails IT-NOTFALLEN
o Klar definierte Prozesse bei Uberweisungen P "i::,‘j,'ﬂfn'!‘
o RegelmiRige Schulungen und Ubungen

o

o

o

o

o

o

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Wie konnen wir es den Tatern schwer machen?

o Der richtige Umgang mit den eigenen Daten im
Internet und K

Gesunde Skepsis bei E-Mails und Anrufen INOTFALLEN

5 Ruhe bewahren & IT-Notfall melden
Q5" Livbar chot snat i chnst 20 wonlg amvatent

Sichere Zugange und MFA

Verschlisselte und signierte E-Mails
Klar definierte Prozesse bei Uberweisungen
RegelmiRige Schulungen und Ubungen

o o 0o o o o O o o o

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Polizei Hamburg LKA 543 Zentrale Ansprechstelle Cybercrime

Wie konnen wir es den Tatern schwer machen? .' g
Q..'ﬁ'

Der richtige Umgang mit den eigenen Daten im

Internet und KI o Jeder macht Fehler (Chefs inklusive)

Gesunde Skepsis bei E-Mails und Anrufen o Niemand sollte Angst davor haben, einen falschen

Sichere Zugange und MFA Klick zu melden
Verschllsselte und signierte E-Mails o Das rechtzeitige Wissen um einen falschen Klick
Klar definierte Prozesse bei Uberweisungen mindert die Gefahr drastisch

RegelmiRige Schulungen und Ubungen
positive Fehlerkultur

Oops!

— Db
—3HP

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Polizei Hamburg

Wie konnen wir es den Tatern schwer machen? Kg ,

LKA 543

Der richtige Umgang mit den eigenen Daten im

Internet und KI

Gesunde Skepsis bei E-Mails und Anrufen

Sichere Zugange und MFA
Verschlisselte und signierte E-Mails

Klar definierte Prozesse bei Uberweisungen

RegelmiRige Schulungen und Ubungen
positive Fehlerkultur
Technische Losungen

KOK Rasmussen

o O O O O O O

zac@polizei.hamburg.de

./". \

Zentrale Ansprechstelle Cybercrime e .3

4/
/
7

Mail-Gateways, Sandboxing, URL-Filter

MFA

Automatische Updates

Passwortkontrolle und Rotation
Auslandischen IP-Adressen blockieren
Rechtemanagement (Least Privilege-Prinzip)

Erkennen und Protkollierung von Scans und
Zugriffsversuchen

Alarm und automatische Reaktionen bei
ungewohnlichen Aktivitaten wie grol3en
Datenabfliissen

Cloud oder nicht Cloud?

040 4286 75455
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Wie konnen wir es den Tatern schwer machen? \ l@
\

o Der richtige Umgang mit den eigenen Daten im
Internet und K

o 3-2-1-Prinzip

o Gesunde Skepsis bei E-Mails und Anrufen 3 Kopien der Daten auf
© Sichere Zugange und MFA 2 unterschiedliche Medien +
o Verschlusselte und signierte E-Mails ,

L . , 1 extern aufbewahrte Kopie
o Klar definierte Prozesse bei Uberweisungen Back \ )

.. ackups vom Netzwerk trennen
o RegelmaRige Schulungen und Ubungen © upsv 2w
. o Das Wiedereinspielen von Backups testen

o positive Fehlerkultur
o Technische Losungen E
o Krisensichere Backups O _l-
0 P =[G
5 i ‘LEI
®

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Polizei Hamburg LKA 543 Zentrale Ansprechstelle Cybercrime

Wie konnen wir es den Tatern schwer machen? Q Ig

Der richtige Umgang mit den eigenen Daten im

Internet und Ki o Mit jedem Update wird die damit geschlossene
Gesunde Skepsis bei E-Mails und Anrufen Sicherheitsliicke bekanntgegeben

Sichere Zugange und MFA o Tater wissen anhand der Bekanntgabe, welche
Verschlisselte und signierte E-Mails Angriffe moglich sind

Klar definierte Prozesse bei Uberweisungen o Verzogerte oder ausbleibende Updates

RegelmiRige Schulungen und Ubungen machen es den Angreifern sehr leicht

positive Fehlerkultur
Technische Losungen
Krisensichere Backups
Zeitnahe Updates

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Polizei Hamburg

Wie konnen wir es den Tatern schwer machen? ,' @

LKA 543

Der richtige Umgang mit den eigenen Daten im

Internet und KI

Gesunde Skepsis bei E-Mails und Anrufen

Sichere Zugange und MFA
Verschlisselte und signierte E-Mails

Klar definierte Prozesse bei Uberweisungen

RegelmiRige Schulungen und Ubungen
positive Fehlerkultur

Technische Losungen

Krisensichere Backups

Zeitnahe Updates

O O O O O O

©)

Vor dem Ernstfall der IT die richtigen Fragen

stellen

KOK Rasmussen

O

©)

zac@polizei.hamburg.de

Zentrale Ansprechstelle Cybercrime

Welche Systeme und Gerate haben wir im Unternehmen?
(Schatten-IT)

Gibt es ungenutzte oder ungeschutzte Admin-Konten?
Welche Daten besitzen wir?

Welche sind unsere wichtigsten Daten und Systeme?
Wo liegen diese Daten und wer hat Zugriff darauf?
Wer hat welche Berechtigungen im Netzwerk?

Wiqkénnen wir besqnders sensible Daten vor einer
Veroffentlichung schitzen?

Werden groRe Datenabflisse iberwacht?

Werden verdachtige Zugriffsversuche und Anomalien im
Netzwerk erkannt und gemeldet?

Wie reagieren wir auf Angriffe zur Nachtzeit / an
Feiertagen / am Wochenende?

Wie schnell kbnnen die Systeme mit Hilfe der Backups oder
ohne Backups wiederhergestellt werden?

Wie zeitnah werden Updates eingespielt?

040 4286 75455
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Polizei Hamburg

LKA 543

Zentrale Ansprechstelle Cybercrime

Wie konnen wir es den Tatern schwer machen? ,' @

Der richtige Umgang mit den eigenen Daten im

Internet und KI

Gesunde Skepsis bei E-Mails und Anrufen

Sichere Zugange und MFA
Verschlisselte und signierte E-Mails

Klar definierte Prozesse bei Uberweisungen

RegelmiRige Schulungen und Ubungen
positive Fehlerkultur

Technische Losungen

Krisensichere Backups

Zeitnahe Updates

Vor dem Ernstfall der IT die richtigen Fragen

stellen

Trotzdem auf den Ernstfall vorbereitet sein

KOK Rasmussen

zac@polizei.hamburg.de

Notfallprozesse erarbeiten, testen und ausgedruckt
bereitlegen

Krisenstabsiibungen
Presse-Statement in die Schublade legen

Mit dem Thema ,,Bitcoin” befassen (nicht gleich
kaufen)

Mit den gangigen Meldepflichten vertraut machen
o DSGVO (alle Unternehmen):
max. 72 Stunden
o Kritis Unternehmen:
sofort an das BSI melden
o NIS2-Unternehmen:

24 Stunden=Erstmeldung, 72 Stunden=
Detailbericht, max. 1 Monat=Abschlussbericht an
das BSI

o Banken, Versicherungen, Zahlungsinstitute:
sofort an die BaFin

040 4286 75455
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Was tun im Ernstfall? -‘ g

Ruhe bewahren und Uberblick verschaffen

IT hinzuziehen

ZAC informieren und telefonisch beraten lassen 040 4286 75455
zac@polizei.hamburg.de
(bei akuten Notfallen auch 110 moglich)

Schaden begrenzen Zugangsdaten andern + MFA einrichten
ggf. Netzwerke trennen, Backups priifen

Vorgehen dokumentieren

Digitale Spuren sichern

Weitere Stellen informieren Datenschutzbehorde
ggf. Hausbank, Kunden, Lieferanten etc.

Auf weitere Einschldage vorbereiten z.B. Anfragen von Kunden und der Presse

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455




Polizei Hamburg

Was macht die Polizei und was macht sie nicht? Kg

o Awareness-Mallnahmen vor dem
Ernstfall
o Geschaftsleitung
o Mitarbeitende
o Incident Response Ubung
o Unterstiitzung wahrend des Ernstfalls

o Ermittlung der Tater

Zentrale Ansprechstelle Cybercrime

o Tatort absperren und alle Gerate

beschlagnahmen
o Systeme wieder aufsetzen
o Geld sofort wiederbeschaffen

o Ein individuelles Sicherheitskonzept fur lhr

Unternehmen erstellen

CRIME SCENE - DO NOT CROSS CRIME SCENE - DO NOT CROSS

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Die wichtigsten Handlungsempfehlungen ~‘ g

o Setzen Sie sich friithzeitig (vor dem Ernstfall) mit dem Thema auseinander
o Verschaffen Sie sich einen Uberblick tiber lhren Daten und Systeme

o Investieren Sie in lhre IT-Sicherheit

o Machen Sie lhre Backups krisensicher

o Schulen Sie lhre Mitarbeitenden (fortlaufend)

o Nutzen Sie die kostenlosen Angebote

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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Nutzen Sie die kostenlosen Angebote | %

BSI — Bundesamt fiir Sicherheit in der Informationstechnik
* Leitfaden

* Kontakte

* Broschiren

Transferstelle Cybersicherheit

* Der CYBERsicher Check

* Workshops & Veranstaltungen
* Notfallhilfe

Phishen Impossible
* Erklarvideos
* Quiz

e Aktuelle Phishing-Phanomene

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455
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ZAC Kontakt https://lkahh.de/files/Rasmussen/aligemein_60min.zip

Vielen Dank fur lhre Aufmerksamkeit

KOK Rasmussen zac@polizei.hamburg.de 040 4286 75455




