Cydrill | was 1auft falsch mit Cyber Security?

Die digitale Welt und unser Leben befinden sich seit Beginn der
ersten Hackerangriffe auf einer Pechstrdhne. Im Laufe der Zeit
haben sich Cyber-Vorfdlle zu den fuUhrenden Geschdftsrisiken und
zur meist unterschdatzten Bedrohung entwickelt. Wir gehen es an!
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Safety vs. Security

Sicherheit vs. Sicherheit
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Uber 90 % der Vorfolle resultieren aus bereits . :
bekannten aber wiederholt begangenen Fehlern |m
" Caode :

Source: Focus on the Biggest Security Threats, Not the Most Publicized - Smarter With Garfner NVD - Data Feeds (nist.gov)



https://www.gartner.com/smarterwithgartner/focus-on-the-biggest-security-threats-not-the-most-publicized/
https://nvd.nist.gov/vuln/data-feeds

C)'dri“ Menschlicher Faktor

See MY
password
Cybersecurity — der grol3e Orbit des menschlichen Versagens on the ba@k
Amateurliga: Die Nutzer — oder die, von denen wir wissen, dass Sie es nicht kennen sa@g
+ Die Benutzer werden alles tun, um unsere IT-Systeme auf neue Art und Weise mit Malware zu infizieren

+ Was kann man tun: den Nutzer informieren und ihm beibringen, was er NICHT tun soll
« Programme zur Sensibilisierung fur Cybersicherheit

Champions League: Entwickler — oder diejenigen, bei denen wir es nicht einmal vermuten, kennen oder

praktizieren mdglicherweise keine prdaventiven Techniken
+ Tor fUr Hacker - Die Erwartungen, die an die Entwickler herangetragen werden, konzentrieren sich fast
ausschlielRlich auf die Funktionalitat, so dass sie sich am wenigsten Gedanken dartber machen, was die

Software aulRer dem, was sie tun soll noch kann. Was kann man tun: lehren, wie man NICHT PROGRAMMIERT —

Sichere Kodierung




C)'drill | Das Cyber Security Universum verstehen

Das Kernproblem ist

AppSec, welches die meisten
Ursachen der Probleme
enthdlt.

Wdhrend der Groldteil des
Budgets fur die Beseitigung
der Folgen dieser Probleme
verwendet wird —>ist Sicherheit
ein nachtrdglicher Gedanke

Empfehlung ist, ein
Gleichgewicht zwischen der
Bekdmpfung der Ursachen
und der Begrenzung der
Folgen herzustellen.

Software security
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End-user education Data privacy

Physical security

Business continuity planning \

Disaster recovery planning

\ Security recovery planning I /
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\ Incident response I
and recovery
Patch monagement \ Digital forensics I
Vulnerability management I

Incident
Response /

Critical infrastructure

\ programming Cloud security security

— — — — — — — I Hardware
Network infrastructure 0s

Secure and endpoint security I Database Legend
communication l «  Antivirus / antimalware Virtualization Building blocks
. :’I;rs\;vlsgs l Activities
NetSec \ / SecOps Use cases
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Cydrill | pie Art des Problems

Budapest, 2022 dprilis 28

Potentielle
Sicherheits
Probleme

Implementierung

Spezifikation

Funktions-
probleme



Chdrill Interventionspunkte

Wunschvorstellung: Prozesse und Werkzeuge zur Losung Jahr Anzahl der Software-Entwickler
+ ,Code review' Verfahren zur Fehlererkennung
«  SAST, DAST: Statische und dynamische Code Analysatoren 2018 23.9 Millionen
*  Sicherheitsprafung und Penetration Test 2021 26,8 Millionen
> Jemand anderes soll die Arbeit erledigen? Ethischer Hacker, 2023 27,7 Millionen
Postsicherheit 2024 28.7 Millionen

2030 45 Millionen
Derzeitige Auswirkungen auf die Gemeinschaft: 26.8 Millionen ,professionelle” Quelle: future-processing.com

Entwickler

+  Weniger als 1% haben jemals eine solche Ausbildung erhalten

+  Nachfragedefizit, Mangel an angemessenen verfahren und Praktiken

> Die Ursache des Problems

Software-Sicherheit, sichere Programmierung: TEAM SPORT

. Der Code ist so sicher, wie es die Ausbildung des schwdchsten
Programmierers vorgibt zu sein

. Es ist nicht maglich, jedem Programmiere einen SW- Tester zuzuweisen

- Die Sicherheit liegt in den H&nden ALLER beitragenden Entwickler




C)'dri“ Finanzielle Rationalitét

Die Entwicklung softwareintensiver Systeme ist
eine komplexe Aufgabe — wie bei physischen
Gebduden erhoht die DurchfUhrung von
Anderungen in Abhdngigkeit vom Grad der AT LIEEERENT STAGES U THE SOLC 30x
Fertigstellung die Komplexitat der Korrektur..

THE RELATIVE COST OF FIXING A FLAW

Finanzieller Aspekt: Fehlerbehebungen sind sehr 15x
kostspielig, wenn sie zu spdt entdeckt werden, 10
und diese Kosten steigen mit der Zeit %

exponentiell an. Sx .
.

Branchenverschiebung: ,Shift-Left” —

Verschiebung der Kosten nach links auf der SDLC U — ntegaton/  System/ Production
_ lebenszykluskurve. Ein in die Sicherheit Architecture — — Post elease
investierter Euro ist besser, wenn er rechtzeitig

ausgegeben wird

Quelle: National Institute of Standards & Technology nist.com


https://www.checkpoint.com/cyber-hub/cloud-security/what-is-shift-left-security/#:~:text=Shifting%20left%20involves%20making%20changes,with%20which%20they%20deploy%20code

Cydrill

Der Weg

Der Weg: vom Bewusstsein zur Meisterschaft

PRE-COURSE INSTRUCTOR- POST-COURSE
ASSESSMENT  |ED TRAINING & QUALIFICATION
LAB EXERCISES

Ablauf eines Cydrill Kurses:
. Erkennen eines Problems im Code
«  Hacking-Techniken aufzeigen (LAB)
«  Fokus auf Best Practices (LAB)
. Reale Beispiele, Fallstudien

— 2 Cydrill
= % é__hl o & Sergean!

CERTIFICATE

E-LEARNING ABONNEMENT

Interaktive Ubungen im “Naturlichen Lebensraum” eines Entwicklers

Jahrlich lizenziertes eLearning

Periodische Fertigkeiten und Ubungen
Nachhaltigkeit “Sichere Programmierkenntnisse”
Vergleich von Teams und Teammitgliedern
Zertifizierungsstufen und Live- Scoring



Cydrill DIE ROLLE DES MANAGEMENTS

Cyberrisiken vorhersehen

Mehr Sicherheit, Konformitét und Wettbewerbsvorteile

« Der erste praventive Schritt besteht darin, den vorhandenen
Wissenstand zu ermitteln — das ,Schwarze Loch” zu identifizieren

« Fahrplan far die Vorbereitung und Kompetenzentwicklung
« Ubernahme, Umsetzung und Beibehaltung bewdhrter Verfahren

« Einhaltung der Cybersicherheitsvorschriften mit einem
kontinuierlich aufrechterhaltenen Bereitschaftsniveau
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Cydrill | Biended learning journey: Cydrill Sergeant

CydrillSergeant — the
award-winning
learning experience

thatdelivers OB
GAMIFICATION

SOLUTION PROVIDERS

2021

Our learning environment has been recognized by
CIOReview Europe - Cydrill was awarded the reputable
Top Gamification Solution Provider title in 2021.
CydrillSergeant supports the team sport nature of
secure coding to engage developers, both individually
and in a team.

Top Gamification Solution Companies-gamification Companies (ciorevieweurope.com)

. . . . . . . AWard : EUROV
Cydrill: Emotionally Engaging Drills for Secure Coding (ciorevieweurope.com) ed by CIOReviewW



https://gamification.ciorevieweurope.com/vendors/top-gamification-solution-companies.html
https://gamification.ciorevieweurope.com/vendor/cydrill-emotionally-engaging-drills-for-secure-coding-cid-314-mid-30.html?fbclid=IwAR1Wc74aCnk9VNjxGDXDPH9hKgm4tHNTwSjqLJRFJ2K1SkmLdOflcfkJkhw

Crdrill

Cydrill is featured:

TOP 20 Companies
shaping the cyber
landscape

" SECURITY

COMPANY IN EUROPE

2021

Budapest, 2022 dprilis 28 Cydrill: Ensuring Proactive Security with Effective Coding Practices (enterprisesecuritymag.com)



https://cyber-security.enterprisesecuritymag.com/vendors/cydrill/2021

Crdrill Zusammenfassung

Problem: Die digitale Welt und unser Leben befinden sich seit Beginn der ersten
Hackerangriffe auf einer Pechstrdhne. Im Laufe der Zeit haben sich Cyber-Vorfdlle zu den
flhrenden Geschdftsrisiken und zur meist unterschdatzten Bedrohung entwickelt.

Prozess: Malinahmen zur Gewdhrleistung der Cybersicherheit haben sich im Nachhinein
entwickelt um die Folgen zu minimieren, anstatt die Ursachen anzugehen. Uber 90% der
Schwachstellen waren bekannte menschliche Codierungsfehler, bevor diese gehackt
wurden.

Potential: Stellen Sie sich vor, organische Sicherheit wird Zeile fUr Zeile in der Software
aufgebaut, wobei die Code-Hygiene durch gemeinsame sichere Codierungs-Best-Practices
in den Entwicklungsteams sichergestellt wird, um die Cybersicherheit zu gewdhrleisten und
so die Ursache zu bekdmpfen.

Vorschlag: durch kontinuierliches Lernen und regelmdléige BereitschaftsGbungen neue
Fahigkeiten, auch bekannt als sichere Programmierkenntnisse, zu erwerben, um anfallige
Programmiergewohnheiten mit Best Practices fur das gesamte Entwicklungsteam zu
ersetzen. Eine Blended-Learning-Reise aus Schulungs-, E-Learning- und Labs-Abonnements
mit auf Live-Score-Messwerten basierenden Zertifikaten.
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Cydrill |

Danke!
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