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Angreifer werden 
“schneller” 
 Digitale Erpressung
 Malware wird 

„schlauer“
Zero-Days


Diverse Zielgruppen


113% 
Ans/eg bei 

Ransomware


45X 
mehr 

Geräte


28% von 
Malware ist 

„Virtual 
Aware“


Top 5 
blieben 295 

Tage 
ungepatched


24 


Gesundheit 
+ 37% 


Handel 
+11% 


Bildung
+10%


Regierung 
+8%


Finanz 
+6%


Source: Symantec Internet Security Threat Report 
2015


317M 
neue 

Malware 
Varianten


=1M   
neue 

Schadcodes 
/ Tag


>80%     
große 

Unternehmen




Security bzw. Threat Intelligence
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Beispiel eines Angriffes mit mehreren Methoden


  Feb       Mar      Apr      May      Jun        Jul        Aug       Sep    Oct       Nov       Dec       Jan       Feb     Mar       Apr      May        Jun       Jul        Aug  

2013 



                        2014


Spear Phishing


E-Mail an bes/mmte 
Zielpersonen


Trojanized Update


infizierte Updates


Watering Hole Aqack


kompromirerte     Web-
Sites verteilen Malware


Trojanized Update


infizierte Updates


Trojanized Update


infizierte Updates
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BEISPIEL EINES HOCHENTWICKELTEN MULTI VEKTOR ANGRIFFES: 
REGIN (2014)

Ablauf der Infek/on
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STUFE 4

User 
Framework


STUFE 4

Kernel 
Module 1


STUFE 4

Kernel 
Module N


…


STUFE 3

Kernel  
Framework


STUFE 1

Loader


STUFE 2

Loader


DROPPER


STUFE 5

Payload 
Module 1


STUFE 5

Payload 
Module 2


STUFE 5

Payload 
Module N


…


entschlüsseln & nächste Stufe ausführen


entschlüsseln & nächste Stufe ausführen


ini/iert

verschlüsselter 
Container
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Was ist ein Advanced Persistent Threat (APT)?


•  „Fortgeschri+ene,	andauernde	Bedrohung“	…	Begriff	für	einen	komplexen,	
zielgerichteten	und	effek9ven	Angriff	auf	kriOsche	IT-Infrastrukturen	und	
vertrauliche	Daten	…	gehen	die	Angreifer	sehr	zielgerichtet	vor	und	nehmen	
gegebenenfalls	ebenso	großen	Aufwand	auf	sich…	Das	Ziel	ist	es,	möglichst	lange	
unentdeckt	zu	bleiben…	Typisch	…	viel	Zeit	und	Handarbeit	invesOeren	und	
Werkzeuge	bevorzugen,	die	nur	für	einzelne,	spezifische	Aufgaben	geeignet	sind.	
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Source:	Wikipedia	

I	like	birthdays,	but	I	think	too	many	can	kill	you.	
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DOESN’T MATTER 

•  Ist	eine	Zeus	Infek9on	auf	einem	Behörden	PC	ein	APT?	

•  Ist	eine	Root	Shell	ein	APT,	wenn	sich	keiner	einloggen	kann?	

• Wie	lange	muss	ein	APT	ak9v	sein,	um	“persistent”	zu	sein?	



Schwachstellen - Wie wich/g sind Zero Days?


Zero	Days	werden	nur	eingesetzt	wenn	es	notwendig	ist	
A`acken	müssen	nicht	ausgeklügelt	sein	um	erfolgreich	zu	sein	
Einige	Zero	Days	bleiben	unentdeckt	

•  Alte	Exploits	funk9onieren	noch:	
– Spear	Phishing	Emails	
– Infizierte	Webseiten	
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Angreifer	Gruppe	 #	0-Days	
Dragonfly	 0	

Regin	 1	

Bu`erfly	 2		

Potao	Express	 0	

Jokra	 0	

Turla/Waterbug	 1	

Duqu	2.0	 3	

VolaOle	Cedar	 0	

The	Mask	 1	

Bunny	 1	
Some	cause	happiness	wherever	they	go.	Others	whenever	they	go.	

Email/Web	schützen	
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Viren, Würmer, 

Schadcode
 An/-Virus


Komplexe Malware, Social

Engineering,


 Ransomware, 

Spyware


Advanced Persistent 

Threats (APT)


•  Signatur-
basierter 
Schutz


•  Black-Lis/ng


•  Datei Reputa/on

•  Heuris/ken


•  Threat Intelligence

•  “Sandboxing”

•  Daten-Korrela/on


Erweiterte 
Technologien


Korrela/on
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“WETTRÜSTEN” IN DER IT-SICHERHEIT




Je schneller man Angriffe erkennt, desto geringer der Schaden
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Zeit


Kosten

(€)


ERKUNDEN


SAMMELN


AUSSCHLEUSEN


schnelle Erkennung und 
Behebung zahlt sich hier aus!


Kosten bei 
Daten-
Verlust         
~$3.5m


Daten-Verlust




VORBEREITEN
 SCHUTZ
 AUFDECKEN
 HANDELN
 WIEDER-
HERSTELLEN


Advanced Threat Protec/on


Detect & Respond Fähigkeiten sind kri/sch
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Üblicher Ansatz


Vorfall




Anforderungen


•  Ich möchte wissen:

–  hat mein Endpoint Schutz einen Angriff verhindert, den ich auf Netzwerk-

Ebene schon gesehen habe?


– wurde dieser Angriff auf anderen Endpunkten gesehen? 

•  Wenn ja, welche ?


–  gibt es Zusatz-Informa/onen zum Vorfall (z.B. angemeldeter Benutzer)


•  Das ist mir wich/g:

–  unnö/ge Untersuchung schon adressierter Gefahren vermeiden.


–  Reduk/on von Aufwand / Zeitersparnis


–  auf höher priorisierte Vorfälle zu fokussieren


–  Auswirkungen von Gefahren besser/schneller einschätzen
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Unser Ansatz




SANDBOX
 KORRELIEREN
 UNTERSUCHEN

Global Intelligence


Expor/erte Daten


HANDEL

Detona/onspla�orm 
(physisch & virtuell)


 & 

Priorisierung


Einmal erkannt,

Überall finden


Blockieren, 
Bereinigen, Beheben


ADVANCED THREAT PROTECTION


ENDPUNKT
 NETZWERK
 E-MAIL
 DRITT-HERSTELLER




Ablauf von Advanced Threat Detec/on

Beispiel: Erkennung einer Bedrohung am Endpunkt
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Cynic 
analysiert
3


ATP: Endpoint 
sendet verdäch/ge 
Datei an Sandbox


2


1
 Benutzer lädt 
Schadcode
 5


Analyst 
untersucht 
Cynic Ergebnis
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Admin bereinigt 
Endpunkte (z.B. 
Power-Eraser)


ATP 
Endpoint


ATP 
Email


Cynic
TM
 Synapse
 TM
 Portal


6
 Admin blockiert Datei via ATP 
Network, ATP Endpoint & ATP 
Email


4
 Prio 1
 !

ATP 
Network
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Weitere	Informa9onen	

•  hqps://www.icsalabs.com/sites/default/files/
FINAL_Symantec_ATD_Cert_Tes/ng_Report_20151208.pdf

–  Keine False Posi/ves


•  hqp://dennistechnologylabs.com/reports/s/a-m/symantec/DTL_2015_APT.1.0.pdf

–  100% Erkennung


•  hqp://miercom.com/pdf/reports/20151026.pdf

–  18,5% bessere Erkennung


•  hqp://www.symantec.com/advanced-threat-protec/on/

–  Datenbläqer, Demo etc.
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Zusammenfassung
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Die Aufgabe ist eine 
Neue:


Wich/g ist 
SCHNELLES 

Erkennen und 
Handeln:


•  Es wird erfolgreiche Angriffe geben

•  Schadcodes werden in das Unternehmen eindringen

•  Das Ziel ist es Angriffe abzuwehren, bevor diese Schaden anrichten


•  Schnelle Erkennung staq nur Schutz

•  Angriffe aufspüren mit neuen Methoden

•  Korrela/on forensischer Daten über die gesamte IT

•  Vereinfachung der Analyse & Handlungsempfehlungen

•  Vorbereiten für einen Vorfall - Incident Response




Control	Compliance	
	

Threat	Intelligence	
	

Simula9on	PlaWorm	
	

Endpoint	Management	

Endpoint	Protec9on	
	

Data	Center	Security	
	

Gateway	Security	
	

Encryp9on	
	

Manage	Access	

Advanced	Threat	Protec9on	
	

Managed	Security	Services	
	

Data	Loss	Preven9on	

Security	Response	
	

Incident	Response	

PREPARE	 PROTECT	 DETECT	 RESPOND	
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Risk	Management	

Cyber-Resilience	

Incident	Management	


