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Microsoft Active Directory 
Security-Analyse  

Sicherheitsanalyse mit Handlungsempfehlung  

zur Härtung Ihres Microsoft Active Directory 

 

 

Angriffe auf Unternehmen und öffentliche 

Institutionen nehmen stetig zu, wobei der 

Hauptangriffsgrund Erpressung und/oder der 

Informationsabfluss sind. Beide Varianten stellen 

einen immensen Schaden für den Betroffenen 

dar. Teilweise werden Millionenbeträge via 

Bitcoin entrichtet (z.B. Garmin), oder es fließen 

wichtige Informationen ab (z.B. Kammergericht 

Berlin). 

 

Allen Angriffen gemeinsam ist, dass das 

Angriffsziel primär das Active Directory ist. Das 

Active Directory ist das „Kronjuwel“ Ihrer 

Infrastruktur. Wer dieses in seinen Besitz bekommt 

(und das ist einfacher als zumeist gedacht), hat 

volle Kontrolle über Ihre Umgebung. Umso 

wichtiger ist es, genau diese Kronjuwelen gegen 

ungewollten Zugriff zu schützen. 

 

Leistungsumfang 
Die Active Directory Security-Analyse wird von unseren erfahrenen und hoch zertifizierten Security-

Experten in zwei Stufen durchgeführt. Nach einer ersten Analyse folgt eine Handlungsempfehlung mit 

konkreten Maßnahmen, die es Ihnen ermöglicht, erkannte Schwachstellen eigenständig zu 

beheben. 

 

Eine weitere Analyse* nach der Umsetzung der empfohlenen Maßnahmen zeigt den Effekt der 

Härtung des Active Directory sowie evtl. verbleibende Schwachstellen. 

 

Abschließend werden eine finale Dokumentation, Bewertung und Handlungsempfehlung übergeben 

und gemeinsam diskutiert. 

 

Security-Analyse und 

Handlungsempfehlung 

 

Umsetzung der Maßnahmen 

(durch den Kunden) 

 

Weitere Analyse /  

Nachtest* 

 

 

*Die weitere Analyse ist eine optionale Leistung und kann innerhalb von sechs Monaten nach Abschluss der ersten Analyse in 

Anspruch genommen werden. Hierbei entstehen keine zusätzlichen Kosten. 

 

Warum Active Directory 
Security-Analysen?  
 

✓ Beugen Sie unerwünschten Angriffen vor. 

✓ Schützen Sie Ihre Daten und Systeme vor 

ungewollten Zugriffen.  

✓ Profitieren Sie vom Know-how unserer 

erfahrenen und zertifizierten Sicherheits-

Experten.  

✓ Beheben Sie aufgedeckte 

Sicherheitslücken.  

✓ Minimieren Sie das Risiko eines 

Informationsabflusses und empfindlicher 

erpresserischer Forderungen.  

✓ Bewahren Sie Ihren guten Ruf.  
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Vorgehen 
Zu Beginn der Active Directory Security-Analyse werden alle erforderlichen Informationen im Zuge einer 

Abstimmung mit den Projektbeteiligten gesammelt und das weitere Vorgehen besprochen. Nach 

Bereitstellung der entsprechenden Analyse-Tools werden diese durch den Kunden auf einem 

Memberserver ausgeführt und die Ergebnisse an uns übermittelt. Der Austausch dieser Daten erfolgt 

stets sicher, verschlüsselt und DSGVO-konform via DRACOON.  

 

Unsere Security-Experten analysieren und bewerten diese Ergebnisse und stellen Ihnen eine 

umfangreiche Dokumentation der Ergebnisse sowie der daraus abgeleiteten Handlungsempfeh-

lungen zur Beseitigung erkannter Schwachstellen zur Verfügung. 

 

Sie können anhand dieses Maßnahmenkatalogs die Härtung des Systems durchführen, wonach ein 

weiterer Test (Nachtest) sowie optional eine weitere Analyse und Bewertung erfolgt. 

 

In einem abschließenden Gespräch, werden die Ergebnisse nochmals diskutiert und mit den 

Ergebnissen aus dem ersten Test verglichen. Sofern erforderlich, empfehlen wir weitere Maßnahmen zur 

Härtung des Active Directory. 

 
 

Preise und weitere Informationen  
Die Microsoft Active Directory Security-Analyse bieten wir Ihnen zum Komplettpreis von nur 3.990,00 € 

zzgl. MwSt.* an. Bei Fragen beraten wir Sie gerne unter 040 25334610 oder services@flane.de. 

 

*Der Preis bezieht sich auf die Analyse einer Domäne. Sofern mehrere Domänen analysiert werden sollen, ist je Domäne eine 

separate Analyse erforderlich. 
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