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Aktuelle Herausforderungen

Phishing & Social Engineering

Ransomware & Malware

Fachkräftemangel

Wachsende Angriffsflächen

Tool-Sprawl & Komplexität

Regulatorik & Compliance

Supply-Chain-Risiken

Quellen Fortra Cybersecurity Survey 2024, KPMG Cyber Security Insights 2024, Deloitte Cyber Threat Report 2024/2025, Secureframe 2025 Benchmark Report, 
Microsoft Digital Defense Report 2024



Lösungen

Phishing & Social Engineering

Ransomware & Malware

Fachkräftemangel

Wachsende Angriffsflächen

Tool-Sprawl & Komplexität

Regulatorik & Compliance

Supply-Chain-Risiken

Sichtbarkeit

Automatisierung & Nachweisbarkeit

Prävention & schnelle Reaktion

KI-Assistenz

Zero Trust

Identitätsschutz

Plattformisierung

Komplexität

Hybride Umgebungen

Change Management



Viele Unternehmen arbeiten noch in Silos

Email & collaboration Endpoints Identities Cloud apps Workloads



Email & collaboration Endpoints Identities Cloud apps Workloads
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Angreifer denken in Diagrammen und nutzen Lücken in einer Organisation aus



Security platform

350+ Connectoren

Microsoft Defender 
Die umfassendste Cybersicherheitslösung der Branche

Threat intelligence

Exposure management 

Cloud security

Extended detection and response (XDR)

Security information and event management (SIEM) Flexible Erkennungsreaktion auf allen Kanälen

Schutz über Endpunkte, Identitäten, E-Mails, 
SaaS-Anwendungen, Workloads und Daten hinweg

Schutz vom Code zur Runtime

Veringerung der Angriffsfläche der gesamten Infra

Umfassende Bedrohungseinblicke



Security platform350+ connectors

AI-powered SOC

Antizipieren und Angriffe stoppen

Microsoft Defender Microsoft Security Copilot

Security Copilot agents

Predictive graphing

Real-time, coordinated defense

SOC optimizations

Data ingestion
0.5 TB

0.25 TB

0 TB

Recommended actions
CompletedActive In progress

24 0 24Attacker pivot prediction during attack

Threat intelligence

Phishing Triage 
Agent

TI Briefing 
Agent

Prioritized attack paths

Reconnaissance Weaponization Delivery Exploitation Installation Command & control
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Identity threat detection and response

Latest threats
0/0

0/0
0/0

Highest-impact threats
662/2290

633/1,457
350/214

Highest exposure threats
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VIEW ALL ACTIVE
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involving one user

Multi-stage incident
involving initial access

Medium

High

Identity related incidents

Microsoft EntraMicrosoft Sentinel



XDRMicrosoft Defender
Ein domänenübergreifendes SOC-Erlebnis, das nativen 

Schutz auf all Ihren Geräten, Plattformen und Clouds bietet

Endpoints Hybride Identitäten

Email und collaborationSaaS apps

Cloud workloads Daten

RespondDetectPrevent



Demo: Security Copilot & Privilege Identity Management 

Beispiele aus aktuellen Projekten



Security Copilot Agenten:
 Phishing Triage





























Moderne Authentifizierung an “alten” Applikationen

Erweiterter Entra / Zero Trust Usecase



Sicherer Zugang für jeden Mitarbeiter, überall, zu jeder App oder Ressource

Jeder Mitarbeiter
Cloudbasierte und lokale 

Identitäten, Gruppen und Rollen

Irgendein Ort
Hauptsitz, Zweigstelle, Zuhause, 

remote

Jede Plattform
Android, iOS, Linux,

MacOS, Windows

Jedes Gerät
Corporate oder persönlich

Microsoft 

Entra Suite

Alle Daten, Apps oder 

Ressourcen

IaaS, PaaS, Datacenter

Microsoft 365

SaaS, Websites

On-premises

.



Microsoft Entra 
Private Access

Microsoft Entra 
Internet Access

Secure access

Zero Trust, 
adaptive risk-based 

access policy

Threat 
intelligence 

and telemetry

Continuous risk 
assessment and 

automation

Microsoft Entra 
ID Protection

Onboard users

Employee onboarding

Guest onboarding

Microsoft Entra 
ID Governance

Access rights to resources

Self-service access

Access recertification 

Just-in-time access

Lifecycle automation

Govern access

Private resources

Apps hosted in cloud infra

On-premises apps

Ongoing auditing and reporting

Internet resources

Microsoft 365 apps

Internet & SaaS apps

Microsoft Entra 
Verified ID

Microsoft-Entra-Ansatz
Schützen, verwalten und sichern Sie den Zugang der Arbeitskräfte zu den Ressourcen der Organisation



© Copyright Microsoft Corporation. All rights reserved. 

Danke
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