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Abkundigung ISDN Passender Provider ?

Tausch der Amtsanbindung mit SIP-Trunks Derzeitige Vertragslaufzeit?
Telekom (2018), Vodafone, 1&1 / Versatel SIP-Folgeprodukte fir die heutigen ISDN-
etc. (2020...) Produkte?
Europaweit, z.B. Swisscom, Al SIP-Funktionsumfang des derzeitigen /
geplanten Providers?
= Externes Provider Call-Routing?
(z.B. Servicerufnummern)
= Nationale und internationale Standorte?
#  (Provider-Anbindungen)
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Reduzierung der Amt-Standorte Passende SBC-Komponente ?

= Kosteneinsparung durch Reduktion der SBC ausschlief3lich fur SIP-Trunking,
lokalen Komponenten remote User?
(Amtskopfe, Kanalpuffer, Vermittlungsplatz SBC als Gateway unterschiedlicher
etc.) TK/UCC-Systeme / Applikationen

= Reduzierung des externen Provider Call- = L[okale Komplexitat, lokale Komponenten?
Routings (Single Site In- und Outbound) (Amtskopfe, Router, WAN QoS, HA-

§ = Optimierung des internen Routings / Szenarien)
Rufnummernplans = Service-Modell flr den Betrieb?
#  (Betriebsrisiko) \
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SIP

Anschaltungs-
varianten

Enterprise

Standort 1

Analog/S0

Alarm Server  podem
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Legende

P-SBC: Provider Session Border Controller
E-SBC: Enterprise Session Border Controller
S-SBC: Survivability Session Border Controller
SIP: Session Initiation Protocol

DMZ:  De-Militarisierte Zone

VPN: Virtual Private Network




Austausch TK-System durch UCC-System Passendes UCC-System ?

= |mplementierung eines durchgangigen Roadmap / Meilensteine fixiert?
IP/SIP-Netzwerkes Zielgruppenbezogene UCC-Funktionen?
Nutzung moderner IP-basierter Kommuni- Inhomogene TK/UCC-Infrastruktur?
kations- und Kollaborationsformen Ablosung Sonderapplikationen moéglich?
(Prasenz, Chat, Voice, Video, Bildschirm- = Notwendige Bandbreiten vorhanden?
und Dokumenten-Teilung, Campus /
Provider-Mobilitat)
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SIP — wo stehen wir?

Weiterentwicklung des

nationalen ISDN Veroffentlichung Quasi jeder
(1TR6) nach Euro- der BITKOM Provider auf dem
ISDN (E-DSS1) als Arbeitsgruppe deutschen Markt

kann SIP-Trunks
anbieten

2017

zum Thema SIP-
Trunk

2011

europdaischen Standard
(26 Lander)

1994

1989 1999 2015

Bundesweite Veroffentlichung Empfehlung der
Einfihrung von des SIP-Protokolls Telekom tber
ISDN von IETF (Internet Interaktion
Engineering Task zwischen SIP-PBX
Force) und Telekom NGN
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Herausforderungen
on-premise

Kundenbeispiel

> Anbindung des E-SBC
Netzwerk-Terminierung & Platzierung (Kupfer/Glas, Leitungslangen)

> Monitoring-Tools, um den SIP-Trunk zu Gberwachen

> Absetzung Notruf 110 & 112
- korrekte Leitstellen Zuordnung von allen Standorten
- Manipulation des Headers (From & P-Asserted ldentity)

> Einhaltung von E.164 Rufnummernlangen (Prefix+12),
Durchwahlfahigkeit

> Sprachpfad in einigen Call-Szenarien anfanglich nicht méglich
(Konferenzen / Externe Weiterleitung)

> Billing von Sonderrufszenarien
(z.B. Mobile Integration oder externe Anrufumleitung)



Kundenbeispiel

> Registrierungsmodus des SIP-Trunk beim Provider
(reqistrierter vs. statischer)

Herausforderungen
> Backup / Failover-Szenarien E-SBC und SIP Trunk PfOVl d er

> Wahl des Codec flur Sprachqualitat (G.711), DTMF, Analog
Services (Fax)

> Wahl der Verschlisselungsmethode (TLS, SIPS)

> Kapazitatsverteilung fir Rufnummernbereiche
> Kapazitatsbegrenzung pro Rufnummernblock nicht méglich

> Bewaltigung von hohem Anrufaufkommen (z.B. Service Center)




Erkenntnisse - Konfigurationsparameter

Konfigurationsparameter ZWisc en E-SBC (ITK-Infrastruktur) unddemSBC (Providernetz)

= Zusatzlicher Zeitaufwand durch Abstimmungen (2-3 PT)

= Teilweise bieten Provider unterschiedliche SBC in ihrem Netz an (je nach Kunden-Situation)
= |mmer haufiger Provider-Templates flir Kunden-SBC (z.B. Telekom vs. BT an Cisco Cube)

= Registration Modus

= Fail-Over Szenario / Primary und Secondary

= Notrufanwahl (Headermanipulation)

= Verwendung des Codec G.711 fir die Sprach- und Faxkommunikation

= DTMF Verfahren
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Erkenntnisse — erhdohter PoC Aufwand

se nicht mdglich

= z.B. Signalisierung Uber TLS machbar, Medienstrom Uber S-RTP nicht (Avaya)
= Eingeschrankte Sprachqualitat bis zu Abbrichen

= Sinnhaftigkeit zwischen E-SBC und Provider SBC fragwurdig, da Provider intern und zu anderen
Providern nicht verschliisseln

Konfiguration DMZ / Firewall

= Bypass der vorhandenen Firewall
= Portfreigaben (5060/5061) und IP-Adressen
= Dynamische Offnung von SIPS-Ports (5061) im SBC
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Erkenntnisse - Risiken
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Angriffspotenzial durch Platzierung des E-SBC neben

» E-SBC hat eigene Firewall Mechanismen
= Dezidierte Provider SIP Voice Trunk Infrastruktur — kein All-IP Anschluss mit Internet/Data Zugrift
= Uberwachte 2-Standort Hauseinfiihrung

SIP-Trunk Redundanz nur am zéntralen Standort

= Kein dezidiertes SIP-Thema — gilt auch bei zentralen ISDN-Amtzugéangen
= SIP-Trunk an weiteren Standorten (z.B. Contact Center) geplant

Bandbreiten-Engpass /-Ausfall der WAN-Leitungen

Kein dezidiertes SIP-Thema — gilt auch bei zentralen ISDN-Amtzugéngen

Gilt fUr interne und externe Telefonie

Einrichtung QoS/gesicherte Voice-Bandbreite fir MPLS

Erhéhung der WAN/MPLS-Verfugbarkeit auf 99,5-99,9% A



v Ein Umstieg auf SIP-Trunk ist zwingend!

v" All-IP bringt endlich die beiden Welten (IT-TK) zusammen!
v’ Security-Malnahmen sind unumganglich!

v Test & Proof of Concept!

v’ Die Zeit spielt Kunden in die Hande!

© Copyright Damovo



