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Wenn man sich Informationssicherheitsvorfälle der letzten Jahre 
anschaut, dann sind viele darauf zurückzuführen, dass Mitarbeitende die 

grundsätzlichsten Regeln für den Schutz von Informationen nicht 
eingehalten haben.
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Der Mensch als das stärkste Glied
der Sicherheitskette



Bei uns kann nichts passieren.

Wir vertrauen unserer IT.

Wir vertrauen unseren technischen Sicherheitssystemen.

Häufige Annahme
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Wie Virenscanner funktionieren
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Wie Virenscanner auch funktionieren
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Faktoren für den Schutz von Informationen
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Achtsame Mitarbeitende sind genauso wichtig wie ein aktueller 
Virenscanner.
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Maßnahmen
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Virenscanner

USB-SecurityVermeidung lokaler Datenspeicherung

Patchmanagement

Schwachstellenmanagement

Desktop-Virtualisierung

Mehrere RechenzentrenRedundante Infrastruktur

Servervirtualisierung

Zugriffsberechtigungen

Bauliche Maßnahmen

Inhaltsfilter

Anti-SPAM-Filter

Anti-Malware-Filter

Big Data-Klassifizierung

Mehrstufige Firewallsysteme

Blacklisting

Dateityp-Sperrung

Werbeblocker

Virtual Private Network Backup- und Recovery

Mobile Device Management

Monitoring

Alerting

E-Mail-Inhaltsverschlüsselung geplant

Transportverschlüsselung

Zertifizierte Dienstleister

Cloud-Richtlinien Follow-Me-Print

Festplattenverschlüsselung
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Social Engineering
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IT-Sicherheitsthemen





Was ist Social Engineering?
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Menschen werden dazu gebracht, Dinge zu tun, 
die sie nicht tun möchten, ohne dass sie es 
merken, dass sie es tun.

Menschen werden dazu gebracht, Dinge zu tun, 
die sie nicht tun möchten, ohne dass sie es 
merken, dass sie es tun.



Menschliche Eigenschaften

Hilfsbereitschaft

Neugier

HabgierReziprozität

Autoritätshörigkeit

Harmoniebedürfnis

Angst

Vertrauen

Lob/Anerkennung Stressresilienz



Menschliche Eigenschaften

Hilfsbereitschaft



Hilfsbereitschaft / Höflichkeit
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Rauchen kann Ihre 
Informationssicherheit gefährden.



Hilfsbereitschaft / Höflichkeit

Man nehme:

• Drei Pappkartons

• Ein Paketbotenshirt

• Einen Anzug

• Ein Außer-Betrieb-
Schild



Menschliche Eigenschaften

Autoritätshörigkeit



Dumpster Diving
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Hilfsbereitschaft

Reziprozität

Vertrauen



Reziprozität

BEFRAGUNG

29,8%47,9%39,9%

29,8% Hilfsbereitschaft Vertrauen



Stressresilienz

Lob/Anerkennung

Autoritätshörigkeit



Kontext ist König!

§ Rückversicherung über 
anderes Medium (z.B. 
Telefon/ Teams/ Flur)

§ Auch wenn der Absender 
dies nicht wünscht!

§ Auch wenn der Absender 
nicht erreichbar ist.

§ Auch wenn Zeitdruck 
aufgebaut wird.



Menschliche Eigenschaften

Stressresilienz



Menschliche Eigenschaften

Stressresilienz
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Informationsgewinnung

Vorlieben, Filme, Musik, Einkäufe, Bekanntschaften, Einstellungen, Wohnort, Ereignisse, Beruf, 
Lebensstationen, Fotos, Geburtstag etc.
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Informationen machen Angriffe überzeugender

Mail von

Lieber       ,

weißt Du noch letzte Woche, als wir im Konzert bei Pur waren? Schau mal, auf der Homepage vom Veranstalter sind wir gemeinsam zu sehen. Klick mal hier: http://www.pur.de/fotos
Beste Grüße,Dein

Neugier

http://www.pur.ru/f98fwhe
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Informationen machen Angriffe überzeugender

Mail von

Lieber       ,

weißt Du noch letzte Woche, als wir im Konzert bei Pur waren? Schau mal, auf der Homepage vom Veranstalter sind wir gemeinsam zu sehen. Klick mal hier: http://www.pur.de/fotos
Beste Grüße,Dein

Mail von Personalabteilung
Lieber          ,

wir benötigen immer noch Ihre 
Reisekostenabrechnung Ihrer 
Dienstreise nach Köln aus dem April 
dieses Jahres. Bis heute 14 Uhr 
müssen wir alle Buchungen des 
Monats abschließen. Wenn Sie Ihre 
Abrechnung nicht einreichen, müssen 
wir das reporten. Bitte reichen Sie die 
Abrechnung umgehend ein. Hier 
finden Sie mehr Informationen: 
www.arbeitgeber.de/reise

Mit freundlichen GrüßenMartina KrausePersonalmanagerin

Angst

Harmoniebedürfnis

Autoritätshörigkeit

Stressresilienz

http://www.pur.ru/f98fwhe


Ransomware / Crypto-Viren / Erpressungstrojaner
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PDF-Dateien…
• …können (gefährliche) Inhalte aus dem 

Internet nachladen.
• …fordern dazu jedoch Ihr 

Einverständnis ein.
• Geben Sie das nicht, ist der Angriff 

erfolglos.

Office-Dateien…
• …können aktiven Schadcode ausführen 

– beispielsweise Viren installieren.
• …fordern dazu jedoch Ihr 

Einverständnis ein (Makros aktivieren, 
Inhalte aktivieren)

• Geben Sie das nicht, ist der Angriff 
erfolglos.



Ransomware / Crypto-Viren / Erpressungstrojaner
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Daten sind im Grund noch vorhanden aber nicht 
zugreifbar.

Lösegeldforderung in einer Cryptowährung. 
Forderung an die Person/Organisation angepasst.

Virenvarianten:

• Kombination mit Abfluss von Informationen

• Mining von Cryptowährungen

• Besonders perfide: alternatives Infizieren von 
Freunden.

2019 - 2021: Emotet verursacht Milliardenschäden im DACH-Raum.

Seit 2020 verstärkt auch mit parallelem Abfluss der Daten.



Beispiel
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31%



„Wer hat schon an mir Interesse?“
„Ich habe ja nichts mit Geschäftsgeheimnissen zu tun!“
„Wer soll etwas ausgerechnet von mir wollen?“

80% der Angriffe erfolgen nicht bei Geschäftsleitungen oder Personal mit 
Kontenzugang
§ Informationsgewinnung für weitergehende Angriffe
§ Informationsgewinnung für Wettbewerbsvorteile
§ Informationsgewinnung für Veräußerung der Daten
Ansprachen per Mail, per Telefon oder direkt

Großes Missverständnis



Einen Social Engineering abzuwehren ist schwer.

Einen Social Engineering-Angriff zu erkennen ist jedoch noch schwerer.



„Ich hatte da ein komisches Gefühl.

Ich habe es aber bei Seite gelegt und gehandelt.“



Erkennung
Auf das Gefühl hören!
§ Nicht in Handlungsdruck bringen lassen.
§ Kurz innehalten!
§ Handlungsoptionen bewerten
§ Aus der Situation gehen (bspw. Rückruf 

anbieten)
Gesundes Misstrauen
Nicht von Äußerlichkeiten blenden lassen.
Visitenkarten sind kein Identitätsnachweis.
Den Druck Fremder nicht zum eigenen Druck 
machen lassen.

Abwehr
Einstudierte Aussagen nutzen, nicht auf lange 
Gespräche einlassen.
Konsequent bei einer Linie bleiben und an Vorgaben 
halten.
Anfragen und Gesprächsversuche nie persönlich 
nehmen.
Freundlich aber bestimmt bleiben.
§ «Ich kann das gut verstehen, Frau Müller…»
§ «Es tut mir furchtbar leid, Frau Müller…»
Üben, üben, üben.

Wichtige Tipps
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Täter und Opfer

Ich habe etwas falsch 
gemacht.

Ich bin reingefallen.
Alle anderen nicht.

=

Scham

Mehr Infos: <kes> Die Zeitschrift für Informations-Sicherheit / Ausgabe Februar 2018, Seite 6
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Täter und Opfer

Täter
Mittäter

Schwachstelle

Opfer
wichtigster Zeuge

Aufklärer



Technik ist nicht die alleinige Lösung.

Wir müssen unsere Sinne schärfen.

Auch für neue Herausforderungen.



Fotos

Sensibilität
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E-Mails Anrufe
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Wir müssen Awareness aufbauen.

Awareness ist kein Patch,

den man über Nacht in eine Organisation einspielt.



Kein Sprint sondern ein Triathlon
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Was also tun?
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Angriffe aufbereitet kommunizieren

Überwinden der Fachsprache

Phishing-Simulationen Trainings und Workshops

Human Penetrationstests

Fehlerkultur stärken, 
positives Verhalten 
honorieren

Bezug zur Organisation herstellen

Kurzinterventionen

Kommunikative 
Erwartungshaltung 

berücksichtigen

Den Schutz von Informationen 
aus der IT-Ecke holen

Sinne entwickeln

Thema dauerhaft sichtbar halten


