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Wenn man sich Informationssicherheitsvorfalle der letzten Jahre
anschaut, dann sind viele darauf zuruckzufuhren, dass Mitarbeitende die
grundsatzlichsten Regeln fur den Schutz von Informationen nicht
eingehalten haben.



Ingolstadt/Berlin

Massiver Hackerangriff auf Hunderte
Politiker und Prominente

04.01.2019 | Stand 02.12.2020, 14:55 Uhr
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Berlin/Munchen (DK) Ein Hackerangriff ungeahnten Ausmafes erschreckt
nicht nur Politiker, Prominente und andere Geschadigte. Uber ein Twitter-
Konto waren seit Dezember hochstpersonliche Daten von einigen hundert
Bundestagsabgeordneten und Parteimitgliedern der CDU/CSU, SPD, Griine,
Linken und der FDP, aber auch von Satirikern und anderen veroéffentlicht
worden.

Aus der Region Ingolstadt traf es unter anderem den Ingolstadter CSU-MdB
Reinhard Brandl, nach ersten Erkenntnissen allerdings nur mit der Bekanntgabe
der Mobilfunknummer. MdB Alois Karl, zustandig fir Teile unseres 6stlichen
Verbreitungsgebiets, steht ebenfalls auf der Leak-Liste. Wer hinter dem bislang
wohl groBten Datenabgriff dieser Art in Deutschland steckt, ist noch offen.
Zumindest das Regierungsnetz in Berlin scheint nach den ersten Erkenntnissen

Sicher bin ich real. Ich wiinsche lhnen
allen ein gutes Jahr.

Wenn Sie aber kein inhaltlich-
politisches Anliegen haben,
verabschiede ich mich wieder aus der
Gruppe. Freunde habe ich namlich

schon. &3

Ubrigens, gehdren Sie zu den ganz
wenigen, die von der veroffentlichten
Nummer Gebrauch gemacht

haben. Andere sind offenbar

zurickhaltender. =5 CL




Der Mensch als das starkste Glied
der Sicherheitskette



Haufige Annahme

Bei uns kann nichts passieren.
Wir vertraven unserer IT.
Wir vertrauen unseren technischen Sicherheitssystemen.




Wie Virenscanner funktionieren




Wie Virenscanner auch funktionieren

CAT-GIFs.com



Faktoren fur den Schutz von Informationen




Achtsame Mitarbeitende sind genauso wichtig wie ein aktueller
Virenscanner.
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Inhaltsfilter Blacklisting Schwachstellenmanagement

Bauliche Malinahmen E-Mail-Inhaltsverschliisselung geplant

Anti-SPAM-Filter Mobile Device Management Big Data-Klassifizierung
Monitoring  Cloud-Richtlinien Desktop-Virtualisierung Virenscanner Follow-Me-Print
Redundante Infrastruktur Zugriffsberechtigungen Mehrere Rechenzentren Dateityp-Sperrung

Vermeidung lokaler Datenspeicherung USB-Security Transportverschlisselung
Patchmanagement Servervirtualisierung Alerting Anti-Malware-Filter
Zertifizierte Dienstleister Mehrstufige Firewallsysteme Werbeblocker
Virtual Private Network Backup- und Recovery

Festplattenverschliisselung



Business-Continuity Management Business Impact Analysen IT-Security-Strategie

Zutrittskonzepte Inhaltsfilter Blacklisting Schwachstellenmanagement Arbeitsgemeinschaften
Beschaftigtenrichtlinien Bauliche Malinahmen E-Mail-Inhaltsverschliisselung geplant Social-Media-Guidelines
Notfallmanagement Anti-SPAM-Filter Mobile Device Management Big Data-Klassifizierung Unterweisungen
Monitoring  Cloud-Richtlinien Desktop-Virtualisierung Virenscanner Follow-Me-Print Offline-Dokus
Audits Redundante Infrastruktur Zugriffsberechtigungen Mehrere Rechenzentren Dateityp-Sperrung
Zertifizierungen Vermeidung lokaler Datenspeicherung USB-Security Transportverschlisselung Notfallhandbuch
IT-Risikomanagement Patchmanagement Servervirtualisierung Alerting Anti-Malware-Filter Krisenstab
Netiquette Zertifizierte Dienstleister Mehrstufige Firewallsysteme Werbeblocker Prozessanpassungen
Schutzbedarfsfeststellungen Virtual Private Network Backup- und Recovery E-Mail-Richtlinien
Informationssicherheitsmanagement Festplattenverschliisselung Sicherheitskonzepte Beschaffungspolicies

Katastrophensimulationen Informationssicherheitsbeauftragte Onboarding-Plans
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Business-Continuity Management Business Impact Analysen IT-Security-Strategie
Zutrittskonzepte Inhaltsfilter  Blacklisting Schwachstellenmanagement Arbeitsgemeinschaften

Beschaftigtenrichtlinien Bauliche MaBnahmen  E-Mail-Inhaltsverschliisselung geplant Social-Media-Guidelines

Notfallmanagement Anti-SPAM-Filter Mobile Device Management Big Data-Klassifizierung Unterweisungen
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Informationssicherheitsmanagement Festplattenverschlisselung Sicherheitskonzepte Beschaffungspolicies
Katastrophensimulationen Informationssicherheitsbeauftragte Onboarding-Plans
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Social Engineering

(SEcuTAIND



IT-Sicherheitsthemen







SOCIAL
ENGINEERING

Menschen werden dazu gebracht, Dinge zu tun,
die sie nicht tun mochten, ohne dass sie es
merken, dass sie es tun.




Menschliche Eigenschaften

Hilfsbereitschaft Angst
Neugier Harmoniebedurfnis
Reziprozitat Habgier
Autoritatshorigkeit Vertrauen

Lob/Anerkennung Stressresilienz




Menschliche Eigenschaften

Hilfsbereitschaft



Hilfsbereitschaft / Hoflichkeit

Rauchen kann lhre
Informationssicherheit gefahrden. |




Hilfsbereitschaft / Hoflichkeit

Man nehme:

Stébern in .
% Kategorien dhl shirt

Drei Pappkartons
Ein Paketbotenshirt
Einen Anzug

Ein AulRer-Betrieb-
Schild

'LETZTE STUCK ! _ DHL _ T-SHIRT _
M _ WIE NEU _DHL _
Gebraucht

EUR 31,99

oder Preisvorschlag
+EUR 4,99 Versand

DHL Poloshirt Shirt Logo

"DHLService Partner" rot / gelb...

Brandneu

EUR 19,920
oder Preisvorschlag
Kostenlose Abholung

Alle Kategorien

DHL Express GUS Fleecejacke
GroBe L NLV
Gebraucht

EUR 4991

oder Preisvorschlag
+EUR 21,39 Versand
aus Ukraine




Menschliche Eigenschaften

Autoritatshorigkeit
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Dumpster Diving







Reziprozitat




Stressresilienz
Lob/Anerkennung

Autoritatshorigkeit



Kontext ist Konig!

b ’ Doingend: Bitte um Bockmeddung - Nachaoht (HTML) w o

= Ruckversicherung uber
anderes Medium (z.B.
Telefon/ Teams/ Flur)

Dates OTSINTANE () Was ot ivtem See tun!

= Auch wenn der Absender
dies nicht wunscht!

= Auch wenn der Absender
hast du kuez Zet? ich bin gerade in einem Meetng, du musstest mir xtte einen Gefallen tun n i Cht e rre i Ch ba r ist.

Wir haben eine aussiehende Rechnung von enem Leferanten. de ubersehen wurde Das Verhaitns st
etwas vorbelastet - konntest du ach bitte solon darum Kumemem. damit die Uberweisung heule noch
rausgeht?

= Auch wenn Zeitdruck

2800 € an die IBAN ALOG20188609203074832 . Verwendungszweck KRN10628

ich kann gerade nchi telefoneren - btle melde dich per Mad a Ufg e b a Ut Wi rd .

Eva




Menschliche Eigenschaften

Stressresilienz




Menschliche Eigenschaften

Stressresilienz



Informationsgewinnung

Vorlieben, Filme, Musik, Einkaufe, Bekanntschaften, Einstellungen, Wohnort, Ereignisse, Beruf,
L ebensstationen, Fotos, Geburtstag etc.



Informationen machen Angriffe uberzeugender



http://www.pur.ru/f98fwhe

Iffe Uberzeugender
lonen machen Angriffe ube
n
Informatio

’VIaiI von P

Lieber ‘Q

Harmoniebedurfnis
Wir benot:g

hre________|
Re'sekosten

'eNnstrejse s
dieses Jahre
Miissen wir ” -
Onats abschl

brechnyp, ng n
Wir das

rePOI't n
Abrechn,,
finden Sl

Angst

Autoritatshorigkeit

- 14 (Jhyr |

Stressresilienz

n =IN. Hiegr
ehr Inf,

wwwarbe:t eber d S/reise

Mit freung;e
artina Kray,

Personalmanage Fin /

hen GruBen
e



http://www.pur.ru/f98fwhe
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Ransomware / Crypto-Viren / Erpressungstrojaner

A




Ransomware / Crypto-Viren / Erpressungstrojaner

A Daten sind im Grund noch vorhanden aber nicht
zugreifbar.

Your personal files are encrypted!

Losegeldforderung in einer Cryptowahrunag.
Forderung an die Person/Organisation angepasst.

Virenvarianten:

Private key will be destroyed on
9/8/2013
5:52 PM

 Kombination mit Abfluss von Informationen

Time: left

56:16:12

* Mining von Cryptowahrungen

* Besonders perfide: alternatives Infizieren von
Freunden.

2019 - 2021: Emotet verursacht Milliardenschaden im DACH-Raum.

Seit 2020 verstarkt auch mit parallelem Abfluss der Daten.
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[TEST] Resturlaub? INBOX ) & Kontakte v

An: David Scribane

° Personalabteilung Freitag, 8. Juli, 12:21 <R

Hallo,

hast Du wirklich noch einen Urlaubstag aus dem letzten Jahr librig? Laut dieser Liste ist das so. Kann das sein? Schau mal bitte nach und uberprife das.
Ware ja schade, wenn der Tag verfallen wirde! Deinen Urlaub hast Du Dir ja redlich verdient. Zwinker.

Liebe GruBe
aus der Personalabteilung

<h Antworten C{> Weiterleiten o: Schnellantwort




Groldes Missverstandnis

~Wer hat schon an mir Interesse?“
»Ich habe ja nichts mit Geschaftsgeheimnissen zu tun!“
»Wer soll etwas ausgerechnet von mir wollen?*

80% der Angriffe erfolgen nicht bei Geschaftsleitungen oder Personal mit
Kontenzugang

= |nformationsgewinnung fur weitergehende Angriffe
= |nformationsgewinnung fur Wettbewerbsvorteile

= |nformationsgewinnung fur VeraulRerung der Daten
Ansprachen per Mail, per Telefon oder direkt



Einen Social Engineering abzuwehren ist schwer.
Einen Social Engineering-Angriff zu erkennen ist jedoch noch schwerer.



»Ich hatte da ein komisches Gefuhl.
Ich habe es aber bei Seite gelegt und gehandelt.*



Wichtige Tipps

Erkennung

Auf das Gefuhl horen!

= Nichtin Handlungsdruck bringen lassen.

=  Kurzinnehalten!

= Handlungsoptionen bewerten

=  Aus der Situation gehen (bspw. Ruckruf
anbieten)

Gesundes Misstrauen

Nicht von AuRerlichkeiten blenden lassen.

Visitenkarten sind kein Identitatsnachweis.

Den Druck Fremder nicht zum eigenen Druck

machen lassen.

Abwehr

Einstudierte Aussagen nutzen, nicht auf lange
Gesprache einlassen.

Konsequent bei einer Linie bleiben und an Vorgaben
halten.

Anfragen und Gesprachsversuche nie personlich
nehmen.

Freundlich aber bestimmt bleiben.

= «lch kann das gut verstehen, Frau Muller...»
= «Es tut mir furchtbar leid, Frau Muller...»
Uben, iiben, Gben.



Tater und Opfer

- v
— A
(o) %% Ich habe etwas falsch

gemacht.
Ich bin reingefallen.
Alle anderen nicht.

R

Mehr Infos: <kes> Die Zeitschrift fur Informations-Sicherheit / Ausgabe Februar 2018, Seite 6 @

—

Scham



Tater und Opfer

Tater Opfer
Mittater wichtigster Zeuge
Schwachstelle Aufklarer




Technik ist nicht die alleinige Losung.

Wir mussen unsere Sinne scharfen.

Auch fur neue Herausforderungen.
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Sensibilitat

Fotos

E-Mails

Anrufe
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Wir mussen Awareness aufbauen.

Awareness ist kein Patch,
den man uber Nacht in eine Organisation einspielt.



Kein Sprint sondern ein Triathlon

pes
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Was also tun?

Den Schutz von Informationen
aus der IT-Ecke holen

Angriffe aufbereitet koommunizieren

. Thema dauerhaft sichtbar halten
Uberwinden der Fachsprache

; ) Kurzinterventionen
Sinne entwickeln

Kommunikative
Erwartungshaltung
bericksichtigen

Fehlerkultur starken,
positives Verhalten
honorieren

Bezug zur Organisation herstellen Human Penetrationstests

Phishing-Simulationen Trainings und Workshops



