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Die Realitat:

Unternehmen sind Angriffsziele
05 0% der grof3en Unternehmen sind Ziel @ 100 % der Unternehmen besuchten

schadlichen Datenverkehrs Websites mit Malware

= Cyberkriminalitat ist lukrativ, die Einstiegshirde ist niedrig Quelle: Cisco Annual Security Report 2014

= Hacker sind raffinierter und verfugen Uber die nétigen Ressourcen, um auch Ihr
Unternehmen zu kompromittieren

= Malware wird immer komplexer

= Unternehmen sehen sich stindlich mit Zehntausenden neuen Malware-
Beispielen konfrontiert

Phishing ist weniger: Hackerangriffe
komplex mutieren zur Ausgefeilte Angriffe,

EIUENENESECHE komplexe Landschaft

Wuirmer
2000-2005

Viren
1990-2000

1)

Spyware und Rootkits % APTs Cyberware

2005 bis heute Heute und in Zukunft
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Umfassende Sicherheit bedeutet heute mehr als
nur Policy Control

Schutz vor Schnelle Erkennung, Reaktion, :
: . " Threat Intelligence
Sicherheitsverletzungen Beseitigung

o | % S v
Y st & | [ 1
T . £3
0 . P ¥ [z
o .- | .

Quelle: http://www.pcworld.com/article/2109210/report-average-of-82-000-new-malware-threats-per-day-in-2013.html
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Schutz vor diesen komplexen Bedrohungen erfordert umfassende
Transparenz und Kontrolle Gber das gesamte Angriffskontinuum

Angriffskontinuum

Davor, Wahrend Danach
Erkennen Erfassen Ermessen
Durchsetzen Blockieren Eindammen

Sichern Abwehren Beseitigen

©O @ @ © O ©

Netzwerke Endpunkte Mobil Virtuell Cloud E-Mail und Web

e Point-in-Time @ Kontinuierlich

]
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Schnelle Angriffserkennung ist Essentiell

60% 85% 54% W 51%

Datendiebstahl beginnt der Angriffe auf POS der Angriffe bleiben mehr Firmen in 3
Systeme bleiben mehrere Monatelang Jahren meldeten
Verlust von 10Mill

innerhalb von wenigen
Wochen unentdeckt
unentdeckt

C97-734160-00 © 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. Vertrauliche Informationen von Cisco




Cisco IT hat seine Angriffserkennung optimiert

Juni 2015 (Median)

35.3 vs

STUNDEN

Oktober 2015 (Median)

17.5

STUNDEN

Cisco ist somit wesentlich schneller als der Industriedurchschnitt (geschétzt zwischen 100 und 200
Tagen)

]
Cisco C97-734160-00 © 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. Vertrauliche Informationen von Cisco



Wie kommt’s???? Warum ist Cisco so viel schneller?

Cisco arbeitet mit ,Retrospective Security”

Mittels Retrospective Security lassen sich Angriffe, welche die alle Verteidigungslinien durchbrochen haben, im
Nachhinein identifizieren, die Ausbreitung lokalisieren und automatisch oder manuell auflésen.

Retrospective Security ist eine kritische Komponente um die Zeit bis zur Angriffserkennung zu reduzieren.

]
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Der Wert von Retrospective Security

- Wenn Malware trotz aller
Sicherheitsmechanmismen
durchschlipft...

- ... weil sie ganzlich neu ist und
als solche zunachst nicht zu
erkennen ist...

Cisco C97-734160-00 © 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. Vertrauliche Informationen von Cisco 8



Der Mehrwert von Retrospective Security

Wenn Malware trotz aller
Sicherheitsmechanmismen
trozdem durchschlupft...

... weil sie ganzlich neu ist und
als solche zunachst nicht zu
erkennen ist...

... und am nachsten Tag weiss
ich, das ist Malware

Dann mochte ich wissen _Golden Gun* von Francisco
- Woher es kam, wie kam es durch? Scaramanga aus James Bond:
,»The Man with the Golden Gun*
- Was macht es genau?

« Und wo ist’s noch tberall?

Cisco C97-734160-00 © 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. Vertrauliche Informationen von Cisco
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Cisco Advanced Malware Protection arbeitet mit
Retrospective Security

Point-in-Time-Schutz Retrospective Security

Dateireputation, Sandbox-Analysen und o
Kontinuierliche Analysen
Verhaltenserkennung

Nur bei Cisco® AMP verfiigbar

nn
Cisco



Plan B: Retrospective Security

I r_-
'_.:,—’2.4
r 7 r_
/';' \{.; -'.-I‘I 11.-' @
,/’ \\ 'I,’#.\‘ r 4 r_2
1 A
v S : B Rt
-“-fl_.: ---- Lok amamad
Analvse wird bei Datei wird fortlaufend Umfassende Transparenz von
A ersteym Kontakt analysiert, Pfad, Aktionen oder
Durcho: i 728 Anderungen an der <3 Kommunikationswegen einer
Anal durchaefiihrt Einstufung werden bestimmten Software wird
9 gof. ermittelt hergestellt
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Was genau ist passiert?

Cisco AMP zeigt eine detaillierte Historie des Angriffs
ﬁwmmy [+ : .

Aug 19
120

E[PE] Q_F..Q_'_.............@_‘@:

5 [PE]
a.ewe [PE]
AcmoPd32.exe [PE] -

Detected W32 Driveby 056-13-29 al as BootStrapper[1].exe *x
[92aceld. 65537 a) [PE Execuabk] .

Created by AcroRd32.exe, Adobe Reader9 3.3 177 (8250702, 2edf32)
[PE Execulmble] Executing as A TEMPLATE-WW7HSE.

The fil e wwas not quarantined. |n audit only mode.

Process disposition Benign.

AT 2005-08-19 1300020 LUTC | marademils ]
Demo_Plugx W3z Trojan, Plugk. 72.tht VRT Demo_Stabunig DFC. CustomIPList A5.230.752.212
Demo_Plugx W32Trojan PlugX 72.tht.VRT Demo_Stabunig DFC. CustomlIPLis A5.234.52.212
Demo_Dridex W32 DFC MalParent Demo_Upatre DFC, CustomIPList 75.102.5.76

hitpsi//fconsole.amp.sourcefire.com/computers/eSde20bb-4c0d-4433-Bebe-06596d6563dd trajectary
]
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Wie weit ist die Infektion bereits fortgeschritten?

I_/ ¢ Dashboard

xy f File Trajectory

« - https://console.amp.sourcefire.com/file/trajectory/baesc 27 75de098946b4e11 abal 38b89d4 2b88c 1dbd4dSeca7 9efe 9190018132 =
a
M 5 Ginstalls " 2 Hel » B
Tre 932 detections 7 days) ANNOUNCEMEnts Support ? Help Log Out
Dashboard  Analysis - OQutbreak Caontrol ~  Reports Management - Accounts - ¥5.2. 2015081823
File Trajectory
SHA: b4e5c2775de0d68946bAe11aba138069d42b88c 1dbdd d5ec879ef6919f018132
Search | Enter 3 SHAZ56 file hash
Wisibility Entry Point
First Seen 3015-04-22 0%:10:30 UTC First Seen On Stulab / rmueller-PC stulab cisco.com
Last Seen 2015-08-10 14:30:34 UTC
Obzervations 6 (22 target], 14 (3= source)
Created by
Ty T e T T v
e 2 MilosCoporaon. Al KU sk 6.1 161 17511 2
1 o SO X0 WSO IVBPa 15040 2
k== SuChastee B W r ot Corporation. All righte e wed. 6.1 7801685 1
fextoe e D WMot Corporaton. All rigit resened, 11 0SMATTE 1
File Details
Network Profile
Trajectory
#pr, 22 My, 8 My, 18
10 fidd 220 13:00
Detauh Group Demo_toay Duke @
h Dema_Upatre @
Demo_Zhat
Stulab RMUELLER-WIE01 @ @ O @
rmueller-PC stulsh.c m
pe2)
) crested  (#\) copied (=) moved (D) exesimed  (3) opened soanned (%) advanceditetra sonwiction

the file was the source of the event () red, the targst was desmed malicious

green, the tanget was deemed benign

Cioaww




Was genau macht die Malware?

¢ Dashboard x | ¢ Device Trajectory XJ ¢ File Analysis X\+ El_lg

B httpsi/icansoleampasourcefire.comithreat_analyses/beaf5addbodb204b33eT44T0ee30bTd || Q searen ﬁ E 2 3 @ -tﬂ . e =
snuHEE : 5 Einstalls © el > o
]rL S5 derectons (7 days) Announcements Support 7 Help Log Out i
Dashboard  Analysis - Outbreak Control = Reports  Management - Accounts - ¥5.2. 2015091416
File Analysis

For 3e3d8chE.. 98863545

&, DownloadSample W Anzlysis Video sh Download PCAP & 37 Artifacts~

Metadata Behawioral Indicators M etwork Activity Processes Artifacts Renistry Activity File Activity

Analysis Report

D> 9beaBbadfhcdh204b33e74470ee3007d
0s 2600 xpsp 080413-2111

Started 311215 04:06:00

Ended 311215041213

Duration 0:06:13

Sandbox ulcer (pilot-d)

Filename  VeryEnticinghame_enc.pdf

Magic Type PDF document, version 1.5

m

Analyzed pdf

As

SHA256  3e3dachBd0efedSehddaZcofld97E673195cEAd] BEe3fehTZaddeal 95863545
SHA1 T338750d5bT7316e50650E03bodRS621060d02EE

MDS Qec207ELd4061E2£1338077cd4402e3b

Behavioral Indicators

@ AD File Established Network C. icatil Severity: 90  Confidence: 90

The submitted document was seen establishing autbound Categories network, downloader, outbound, exploit

network cormmunications. This activity could simply be Tags dropper

embedded code thatis reaching out to the vendor to check if it

is running the latestversion. However, it is more likely that

this activity is malicious in nature. Attackers leverage

vulnerabilities inside document types to establish a foothold

into a victim's netwark Once the system is exploited, b

Cisco




Wie konnen wir den Angriff stoppen?

Per Mausklick wird ein File an allen Endgeraten und auch im Netzwerk als “Schadling”
gekennzeichnet und unter Quartane gesetzt

suuHEE - o) & installs .
]rL 205 detectons (7 days) nnouncems

Dashboard  Analysis - Outbreak Control - Reports  Management - Accounts -

File Analysis
For 3e3d8cha.. 9RARIRAS

3e3dSch. 863545
& Dow ysis Video #h Download PCAP
- Disposition: Malicious

Filename: VeryEnticingMame_enc. pdf

Copy SHA-256
Search
View Full SHA-Z56

File Analysis

File Trajectory efvrark Activity Processes  Adifacts Registry Activity
ple Detection

Application Blocking IMalware

Whitelist Simpletalware

Back Creste New Set

Forward

Reload

Duration 0:06:13

Sandbox ulcer (pilot-d)

Filename ‘“ernEnticingMame_enc.pdf
Magic Type FOF document, version 1.5
Analvzed pdf

sljlel it
cisco



Korrelation zwischen Netzwerk und Endgeraten ermaoglicht
Netzweite Kontrolle

Policies Devices Objects | FireAMP

Context Explorer Connections v Intrusions v Files » Network File Trajectory Hosts v Usersv  Vulnerabilities v  Correlation Custom v  Search

Network File Trajectory for 0517f034...588e1374

File SHA-256 0517034...588e1374 & First Seen 2013-12-06 10:57:13 on (=H 10.4.10.183
File Name WindowsMedialnstaller.exe Last Seen 2013-12-06 18:17:27 on (=H 1
File Type MSEXE Event Count 7
File Category Executables Seen On 4 hosts
Current Disposition {F Malware (,) Seen On Breakdown 2 senders -+ 3 receivers
Threat Score eeeC High &
Trajectory
Dec 06,
2013
10:57 17:40 18:06 18:10 18:14 18:17

10.4.10.183 &) £ <
10.5.11.8 & Q0 & & @
10.3.4.51 o &

10.5.60.66 [C g
Events O Transfer Q Block @ Create @ Move @ Execute O Scan @ Retrospective @ Quarantine

Dispositions O Unknown QMa\ware © Clean O custom '__h: Unavailable

Events
Time Event Type Sending IP Receiving IP File Name Disp... Action Protocol Client Web Ap... Description
2013-12-06 10:57:13 Retrospectiv. Malwa
2013-12-06 17:40:28 Transfer 10.4.10.183 10.5.11.8 WindowsMedialnstaller. Unkn Malware Cloud L... HTTP Firefox Retrospective Event, Fri Dec 6 ...
2013-12-06 18:06:03 Transfer 10.5.11.8 10.3.4.51 WindowsMedialnstaller. Unkn NetBIOS-... Retrospective Event, Fri Dec 6 ...
2013-12-06 18:10:03 Transfer 10.5.11.8 10.5.60.66 WindowsMedialnstaller. Unkn NetBIOS- Retrospective Event, Fri Dec 6
2013-12-06 18:14:10 Retrospectiv.. Malwa
2013-12-06 18:14:23 File Quaranti... 10.5.11.8 WindowsMedialnstaller. Malwa
2013-12-06 18:17:27 Transfer 10.4.10.183 10.5.11.8 WindowsMedialnstaller. Malwa Malware Block HTTP Firefox

afra]n
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Warum ist durchgangige
Absicherung erforderlich?

Reichweite und Kontrollpunkte:

& O ® 0 O G

E-Mail Endpunkte Netzwerke Gateways Gerate

Telemetrie-Stream

Datei Fingerprint und Metadaten Fortlaufender Feed

Datei- und Netzwerk-E/A )01110001110 1001 11011110011 0110011 1¢
110011 0110011 101000 011000 0111000 1! %
10011101 1100001110001110 1001 1101 11106

Prozessinformationen

Durchgéngige Analyse
Talos + Threat Grid Intelligence

@000

]
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Cisco AMP Everywhere-Strategie bietet Schutz fur

das erweiterte Netzwerk &
s “ﬁDET

Mobil

By, Dynamische Malware-
Advanced Malware i Analyse durch AMP: Threat

AMP auf Cisco® ASA Firewall Protection i Grid und Threat
mit FirePOWER-Services i i Intelligence Engine

AMP auf Web und Email
Security. Appliances

]
CIsco

AMP fir Cloud Web Security.
und gehostete E-Mails



Cisco Rapid Threat Containment
Integration von Malware-Erkennung und Netzwerk Policy Kontrolle

m

NN TN\

’ 7~ § 7~ ™
firesSIGHT
i =z — ANC Servic

(= \e \ /o~ AV N/ -\

Angriffserkennung
IDS Sig . .
Malware Quarantine Action
Traffic «  VLAN Zuweisung
Anwendungen « dACLs

SGT (Secure Group Tagging)

]
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Das Cisco Netzwerk nutzen, um gezielte Angriffe
ZU erkennen

Verkehrs-Anomalien erkennen Network As A Sensor (NaaS)
Policy Verletzungen erkennen
Tiefe Einsicht in den Netz- Dynamische Netzwerk-
Verkehr Segmentierung zur
1 Eingrenzung von Angriffen
r‘-\: Isolieren von Bedrohungen
\ V7 4 Zugangskontrolle zu

esicherten Ressourcen
Network As An Enforcer (NaaE) 9

Dynamische Policies &
Nutzergruppen

]
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Network as a Sensor: Lancope StealthWatch

Context Information

0 o NetFlo%*
<« mmp Lancope e il &

VISION TO SECURE, INTELLIGENGE TQ PROTECT

_ ,©H Echtzeit-Sicht auf alle Netzwerk.Ebenen
Cisco ISE e Daten-Intelligenz im gesamten Netzwerk
Mitigation Action  Asset Discovery

* Netzwerk Profile

 Security Policy Monitoring

* Erkennen von Anomalien

* Schnelle Reaktion im Gefahrenfall

- pxGrid = API
‘cisco



Lancope StealthWatch

Netzwerktransparenz durch NetFlow-Analyse

» Verstehen, was normal > Netzwerk-Anomalien » Sammeln & » Schnellere
im Netzwerk ist erkennen Analysieren Fehlerbeseitigung und
» Echtzeit-Abbild allen » Verhalten erkennen, {(/orrll'pk?tter Netzwerk- Elncgi;rer?zug von
Netzerk-Verkehrs das auf APTSs, erlaute edrohungen
Insider Threats, » Schnellere Ursachen- » Schnelle Reaktion auf
DDoS, und Malware Erkennung durch Bedrohungen durch
hinweist forensische Isolierung von

Untersuchungen Bedrohungen via ISE

]
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Uberblick Lancope StealthWatch

Geréte, die kein Netflow
kdnnen

—-..8—

StealthWatch
FlowSensor

dlaln
Cisco

09000 -

NetFlow/ NBAR / NSEL

Generierung von v 4
Netflow Daten l‘

StealthWatch *  Sammeln und analysieren

* Bis zu 4,000 Quellen

FlowCaleeiy *  Bis zu 240,000 Flows pro Sekunde
‘ i.‘ ———— StealthWatch Management und Reporting

il ¥ Management Bis zu 25 FlowCollectors

Console Bis zu 6 Millionen Flows pro

Sekunde



Alarme auf Basis verhaltensbasierter Analyse

Start

Active Groups User Name Type
Time
Desktops & Jan 3, Suspect 10.10.101.89 Atlanta, Desktops  John Smith Apple-iPad Multiple
Trusted 2013 Data Loss Hosts
Wireless
© 2a:|£élctan00pe, InC A” rlg htS reserved C97-734160-00 © 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. Vertrauliche Informationen von Cisco 25

Alarm Source Source Host

@ ] Palicy ] Start fctive Time ™1 Alarm = Source s Source Host Groups % | Source User .., & | Source Devic.., & Target Details s
@ Desktops & Jan 3, 2013 5:45:00 PM | Suspect Data 10.10.101.89 Atlanta, Desktops ud0i58 Windows7-Wor Multiple Hosts Observed 5.33G bytes.
Trusted Wireless | (20 hours 33 minutes Loss kstation Policy maximum allows up to 500M
30s ago) bytes.
@ Desktops & Jan 3, 2013 5:30:00 PM | Suspect Data 10.50.100.64 Desktops, New York, New ud014zZ Apple-iPad Multiple Hosts Observed 515.84M bytes.
Trusted Wireless | {20 hours 48 minutes Loss York Policy maximum allows up to 500M
30s ago) bytes.
@ Desktops & Jan 3, 2013 5:25:00 PM | Suspect Data 10.10.101.89 Atlanta, Desktops ud0158 WindowsT7-Wor Multiple Hosts Observed 4.82G bytes.
Trusted Wireless | {20 hours 53 minutes Loss kstation Policy maximum allows up to 500M
30s ago) bytes.
@ Desktops & Jan 3, 2013 5:10:00 PM | Suspect Data 10.50.100.64 Desktops, New York, New udoiqdz Apple-iPad Multiple Hosts Observed 502.72M bytes.
Trusted Wireless | (21 hours 8 minutes Loss York Policy maximum allows up to 500M
30s ago) bytes.
@ Desktops & Jan 3, 2013 5:10:00 PM | Suspect Data 10.10.101.68 Atlanta, Desktops ucD123r Windows7-Wor Multiple Hosts Observed 578.81M bytes.
Tructed Wirelese | {21 hours & minukes I nes leskakinn Palirs masimim allnws un Fa S00M

Source

Device Target




Thank you.




