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▪ Gründung 1997, inhabergeführt

▪ Standort Hamburg - deutschlandweit tätig

▪ Über 30 IT-Professionals & Berater, 

zzgl. externer Spezialisten

▪ Seit 2009 Beratung für Informationssicherheit & Datenschutz

▪ Fokussierte KRITIS-Sektoren: 

Energiewirtschaft, Wasser, IKT, 

Logistik, Ernährung, (Marketing-Agenturen)

▪ Co-Autoren: 

„Praxisleitfaden IT-Sicherheitskatalog“ (VKU/BITKOM)

Die ANMATHO AG

3



RECHTLICHER RAHMEN UND SYSTEMATIK
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Einordnung in die Rechtsystematik

Unterschied zwischen Richtlinie und Verordnung

Rechtlicher Rahmen und Systematik
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Gesetzliche Systematik

Europäische Union

Mitgliedstaaten / 

Deutschland

DS-GVO

DSAnpUG-EU

BDSG (neu)https://dsgvo-gesetz.de/

Öffnungsklauseln

DS-relevante 

Gesetze

Anforderungen, Pflichten, Sanktionen

Anpassungen

Rechtlicher Rahmen und Systematik

https://dsgvo-gesetz.de/
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▪ Privacy by Design & Default

▪ Recht auf Datenportabilität

▪ Recht auf Löschung/Vergessenwerden

▪ One-Stop-Shop

▪ Profiling

▪ Transparenz-, Informations- &

Meldepflicht

▪ Nachweispflicht (AV)

▪ Risikobasiert (RiA & DSFA)

▪ Prozessorientiert (DSMS)

▪ Bedeutung der TOM‘s

▪ Erhöhter Sanktionsrahmen

Neuerungen

Rechtlicher Rahmen und Systematik



ANFORDERUNGEN UND SANKTIONEN
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Sanktionsrahmen

Massive Verschärfung der Bußgelder

Art. 83 Abs. 4 Art. 83 Abs. 6Art. 83 Abs. 5

bis 10 Mio. EUR oder bis 2% des

weltweiten 

(Konzern-)Vorjahresumsatzes

bis 20 Mio. EUR oder bis 4% des

weltweiten 

(Konzern-)Vorjahresumsatzes

bis 20 Mio. EUR oder bis 4% des

weltweiten 

(Konzern-)Vorjahresumsatzes

z.B. bei Verstößen gegen 

Regelungen zu:

▪ Schutzmaßnahmen (TOM‘s)

▪ Auftragsverarbeitung

▪ Verzeichnis der 

Verarbeitungstätigkeiten

▪ Datenschutz-

Folgenabschätzung

▪ Bestellung des 

Datenschutzbeauftragten

z.B. bei Verstößen gegen 

Regelungen zu:

▪ Grundsätze (Art. 5)

▪ Rechtmäßigkeit

▪ Einwilligung

▪ Rechte Betroffener

▪ Drittlandsübermittlung

▪ Zusammenarbeit mit 

Aufsichtsbehörde

▪ …

Verstöße gegen Anordnungen 

der Aufsichtsbehörde

Je nachdem, was höher ist !

Anforderungen und Sanktionen
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Anforderungen & Pflichten der DS-GVO

Anforderungen Pflichten

▪ Einhaltung Datenschutzgrundsätze

▪ Wahrung der Rechte der Betroffenen

▪ DS-konforme 

- Verarbeitung

- Technik

- Auftragsverarbeitung

▪ Gewährleistung des Schutzniveaus

▪ Verarbeitungsverzeichnis

▪ Meldung von Schutzverletzungen

▪ DS-Risikomanagement

▪ Durchführung DSFA

▪ Bestellung & Benennung des DSB

▪ Internat. Datentransfer

▪ Dokumentationspflicht

▪ Meldepflicht

▪ Informations- & Auskunftspflicht

▪ Rechenschaftspflicht

▪ Nachweispflicht

▪ Umsetzung angemessener TOM‘s 

(Stand der Technik!)

▪ Einführung von Prozessen 

+

vollumfängliche Strategie + strukturierten Ansatz + kontinuierlichen Prozess

erfordern

Anforderungen und Sanktionen



Akteure & Interessenten
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Medien

Behörden

Betriebsrat

Geschäftspartner
Kunden/

Aktivisten/NGO‘s

Gesellschafter

Mitarbeiter

Gerichte

Anforderungen und Sanktionen

Ihr 

Unternehmen



Erste Schritte der Behörden – Fragebögen zur Umsetzung
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Anforderungen und Sanktionen



Beispielhafte Fragen der Behörden (1/4)
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Anforderungen und Sanktionen



Beispielhafte Fragen der Behörden (2/4)
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Anforderungen und Sanktionen



Beispielhafte Fragen der Behörden (3/4)
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Anforderungen und Sanktionen



Beispielhafte Fragen der Behörden (4/4)
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Anforderungen und Sanktionen



DIE UMSETZUNG
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EU-DS-GVO schreibt kein konkretes Umsetzungskonzept vor 

ABER: Art. 32 Abs. 1 Ziff. d DS-GVO

Unter Berücksichtigung des Stands der Technik, der

Implementierungskosten und der Art, des Umfangs, der

Umstände und der Zwecke der Verarbeitung sowie der

unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des

Risikos für die Rechte und Freiheiten natürlicher Personen

treffen der Verantwortliche und der Auftragsverarbeiter

▪ geeignete technische und organisatorische Maßnahmen,

▪ um ein dem Risiko angemessenes Schutzniveau

zu gewährleisten;

diese Maßnahmen schließen unter anderem Folgendes ein:

▪ ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der

Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung der

Sicherheit der Verarbeitung

▪ …

Die Umsetzung
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Ausblick: Nachweiserbringung durch Zertifizierung, Art. 42, 32 Abs. 3 DS-GVO

▪ Die Einhaltung genehmigter Verhaltensregeln gemäß Artikel 40 oder

eines genehmigten Zertifizierungsverfahrens gemäß Artikel 42 kann als Faktor

herangezogen werden, um die Erfüllung der in Absatz 1 des vorliegenden Artikels

genannten Anforderungen nachzuweisen.

▪ Die Mitgliedstaaten, die Aufsichtsbehörden, der Ausschuss und die Kommission fördern

insbesondere auf Unionsebene die Einführung von datenschutzspezifischen

Zertifizierungsverfahren sowie von Datenschutzsiegeln und -prüfzeichen, die dazu

dienen, nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgängen von

Verantwortlichen oder Auftragsverarbeitern eingehalten wird.

Die Umsetzung
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Ausblick: Nachweiserbringung durch Zertifizierung, Art. 42, 32 Abs. 3 DS-GVO

➢ ISO 29151 Leitfaden für den Schutz personenbezogener Daten

(Code of Practice for personally identifiable information protection),

Veröffentlichung vorrausichtlich April 2018

➢ ISO 27552 Erweiterung der ISO 27001 um Datenschutzaspekte,

Möglichkeit für ein integriertes DSMS, Veröffentlichung unbekannt

Die Umsetzung
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Das Datenschutz Managementsystem (DSMS)

Die Umsetzung

„Ein Datenschutz Management System (DSMS) ist eine 

Aufstellung von Verfahren und Regeln innerhalb eines Unternehmens, 

welche dazu dienen, den Datenschutz

im Sinne der DSGVO

dauerhaft

▪ zu definieren, 

▪ zu steuern, 

▪ zu kontrollieren, 

▪ aufrechtzuerhalten,

▪ nachweisbar zu machen 

▪ und fortlaufend zu verbessern.“
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Regelprozess des DSMS

Risikomanagement
(vgl. ISO 27005)

Priorisierte 
Risikoliste 

Auswahl der 
TOM‘s

Umsetzung

Internes 
Audit

Managementreview

Identifikation pb Daten, Prozesse
(Datenschutz-Assets)

Bei hohen Risiken 
Datenschutzfolgen-

abschätzung 
gemäß Art.35 DS-GVO 

Ggf. Einfluss eigener 
Überlegungen und des Annex 

der ISO 27001

OrganisationStrategie

▪ GAP-Analyse

▪ DS- Leitlinie

▪ DS-Ziele

▪ DSB

▪ DS-Koordinatoren

▪ Kommunikations- und 

Meldeprozesse

▪ Dokumentenlenkung

▪ Datenflussdiagramm

▪ Rechtsgrundlagen

▪ Einwilligungen

▪ Verarbeitungsverzeichnis

▪ Auftragsverarbeitung

▪ KPI‘s

▪ Leistungsbewertung

▪ Anpassungen

▪ Ggf. Zertifizierung

▪ Etablierung notwendiger 

Prozesse

▪ Privacy by design & default

Die Umsetzung
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Die Stakeholder wollen am 25.05.2018 Folgendes sehen…

Die Umsetzung

Aufsichtsbehörde BetroffeneGeschäftspartner

Die Aufsichtsbehörden können 

ab dem 25.05.18 mit folgenden 

Forderungen auf Sie 

zukommen:

• Verarbeitungsverzeichnis 

(Art. 30)

• TOMs (Art. 32)

• Eingerichteter Meldeprozess

(Art. 33)

Betroffene können ab dem 

25.05.18 mit folgenden 

Forderungen auf Sie 

zukommen:

• Auskunft (Art. 15)

• Transparenz (Art. 5 (1a))

• Benachrichtigung bei 

Schutzverletzung (Art. 34)

Geschäftspartner können mit 

folgenden Forderungen auf Sie 

zukommen:

• Einhaltung DS-GVO

• TOMs (Art. 32)

• AV-Verträge (Art. 28 (3))
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Umsetzungsempfehlungen (1/2)

Die Umsetzung

Anforderungen Umsetzungsempfehlung

Auskunft (Art. 15) Erstellung eines Daten-Erhebungsprozesses, im Falle 

einer Anfrage

Transparenz (Art. 5 (1a)) Prüfung des Webauftritts

Benachrichtigung bei Schutzverletzung (Art. 33 & 34) Etablierung eines Meldeprozesses und 

Sensibilisierungsmaßnahmen für die MA

AV-Verträge (Art. 28 (3)) Prüfung der bestehenden Verträge mit Dienstleistern

Verarbeitungsverzeichnis (Art. 30) Anpassen des Verfahrensverzeichnisses

TOMs (Art. 32) Prüfung der angewendeten TOMs

Datenportabilität (Art. 20) Eventuell warten, ob hierfür noch Branchenstandards 

geschrieben werden

Recht auf Löschen (Art. 17) Erstellen eines Löschkonzeptes
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Umsetzungsempfehlungen (2/2)

Die Umsetzung

Anforderungen Umsetzungsempfehlung

Durchführung von Datenschutz-Folgenabschätzungen 

(Art. 35)

Prüfen, in welchen Prozessen sensible pbD verarbeitet 

werden und entsprechende DS-Folgenabschätzungen 

durchführen

Privacy by Design & Default (Art. 25) Prüfung der eingesetzten IT-Systeme

Datenschutzbeauftragter melden (Art. 37 (7)) Melden des DSB an die Aufsichtsbehörde, als 

Kontaktperson

Mitarbeiterverpflichtungen auf das Datengeheimnis (§53 

BDSG (neu))

Alle MA auf das Datengeheimnis verpflichten und 

Nachweise ablegen 

Vertraulichkeitsvereinbarungen mit Lieferanten Lieferanten zur Vertraulichkeit verpflichten und Nachweise 

ablegen

Rechtmäßige Einwilligungen (Art. 7) Prüfung der Einwilligungen auf Rechtmäßigkeit

Drittländer (Kapitel 5) Werden Daten an Drittländer übermittelt? Wenn ja, werden 

TOMs nachgewiesen?

Social Media Plug-Ins Wird die 2-Klick Methode angewandt?



Ist etwas unklar 

geblieben?
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Vielen Dank für Ihre 

Aufmerksamkeit
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Ihr Ansprechpartner

Dipl.-Kfm. 
Christian Westerkamp, LL.M.

Mitglied der Geschäftsleitung
Externer Datenschutzbeauftragter

E-Mail:  christian.westerkamp@anmatho.de
Mobil:   +49 160 970 40 900


