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Kursiiberblick

Die Schulung ,: Implementierung und Konfiguration von Cisco
Identity Services Engine (SISE)“ () vermittelt Ihnen Kenntnisse
zur Bereitstellung, Konfiguration und zum Betrieb von Cisco®
Identity Services Engine (ISE) als zentrale Plattform fir die
identitatsbasierte Zugriffskontrolle. Die Schulung beginnt mit der
Kernarchitektur und der Installation und behandelt anschlieend
die Netzwerkzugriffskontrolle, Identitdtsspeicher, die Gestaltung
von Richtlinien und den taglichen Betrieb. Sie lernen, wie Sie
Authentifizierungs- und Autorisierungsrichtlinien konfigurieren,
skalierbare Workflows fir die Gastanmeldung erstellen,
Netzwerkgerate integrieren und identitatsbasierte
Zugriffsentscheidungen in kabelgebundenen und kabellosen
Umgebungen anwenden. Auf3erdem werden Endpunkt-Profiling,
Posture Assessment, die Verwaltung von TACACS+-Geraten
(Terminal Access Controller Access Control Server), TrustSec-
Konzepte, Zertifikatsverwaltung, Lebenszyklus-Operationen und
fortgeschrittene Verwaltungspraktiken behandelt. Die Labore
vermitteln Ihnen praktische Erfahrungen mit Cisco ISE-Personas,
zertifikatsbasierter Authentifizierung, TEAP (EAP Chaining), Bring
Your Own Device (BYOD)-Onboarding, Geréteprofilierung,
Gasteservices und der Durchsetzung von Richtlinien in realen
Umgebungen. Es wird eine Vielzahl von Anwendungsféllen
behandelt, darunter 802.1X, MAB und Zertifikatsbereitstellung.
Nach Abschluss dieser Schulung sind Sie in der Lage, eine Cisco
ISE-Bereitstellung zu entwerfen, zu implementieren und zu
betreiben, die den modernen Anforderungen von Unternehmen in
Bezug auf Identitat, Sicherheit, Transparenz und Zugriffskontrolle
entspricht.

Diese Schulung bereitet Sie auf die Prifung 300-715 SISE v1.1
vor. Bei erfolgreichem Abschluss erhalten Sie die Zertifizierung
,Cisco Certified Specialist — Security Identity Management
Implementation® und erfillen die Anforderungen der

Spezialisierungspriifung fur die Zertifizierung ,Cisco Certified
Network Professional (CCNP) Security”. Mit dieser Schulung
erwerben Sie auf3erdem 32 Continuing Education (CE)-Credits fur
die Rezertifizierung.

Wie Sie davon profitieren

Dieses Training wird Ihnen helfen:

Sammeln Sie praktische Erfahrungen mit der Konfiguration,
Bereitstellung und dem Betrieb von Cisco ISE fur die
identitatsbasierte Zugriffskontrolle in
Unternehmensumgebungen.

Entwickeln Sie Fahigkeiten zum Entwerfen und
Implementieren sicherer Richtlinien fur Authentifizierung,
Autorisierung, Gastzugang und BYOD-Onboarding fir
kabelgebundene und kabellose Netzwerke.

¢ Lernen Sie, Cisco ISE in Active Directory, LDAP und
Netzwerkgerate zu integrieren sowie Endpunkt-Profiling
und compliancebasierte Zugriffskontrollen zu konfigurieren.
Erwerben Sie Techniken zur Fehlerbehebung bei
Authentifizierungs- und Richtlinienproblemen mithilfe
praktischer Ubungen und Berichterstellungstools und
verbessern Sie so lhre Fahigkeiten zur Losung realer
Probleme.

Bereiten Sie sich auf die Prifung 300-715 SISE v1.1 vor.
Sammeln Sie 32 CE-Punkte fir die Rezertifizierung

Was Sie in der Priifung erwartet

Die Prufung ,Implementierung und Konfiguration der Cisco Identity
Services Engine (300-715 SISE) v1.1" dauert 90 Minuten und ist
Teil der Zertifizierung ,Cisco Certified Specialist — Security Identity
Management Implementation“. Sie erflllt die Anforderungen flr
die Spezialisierungspriifung der CCNP Security-Zertifizierung.

Diese Prifung testet Ihre Kenntnisse tiber Cisco ISE, darunter:

¢ Architektur und Bereitstellung
e Durchsetzung von Richtlinien
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¢ Web-Authentifizierung und Gasteservices
¢ Profile

¢ Bring dein eigenes Gerat mit

e Endpunkt-Compliance

¢ Verwaltung von Netzwerkzugangsgeréten

Zielgruppe

¢ Netzwerksicherheitsingenieure
¢ Netzwerkadministratoren

e Beratende Sicherheitsingenieure
e Technische Losungsarchitekten
¢ Netzwerkmanager

¢ Vertriebsingenieure

e Kundenbetreuer

die Bereitstellung von Cisco ISE auf unterstitzten virtuellen
und Hardware-Plattformen.

Bewerten Sie die Prinzipien, den Nachrichtenfluss und die
Autorisierungsergebnisse des 802.1X-basierten
Netzwerkzugangs sowie den Beitrag von Cisco ISE zur
Sicherheit von kabelgebundenen und kabellosen
Verbindungen mit identitatsbasierten Kontrollen.
Beschreiben Sie, wie MAB funktioniert, einschlie3lich
seines Fallback-Verhaltens, seiner Ablaufsequenz und der
Richtlinienanwendung innerhalb von Cisco ISE, und wie
MAB den Zugriff auf nicht 802.1X-kompatible Geréate
ermdglicht.

Legen Sie die Rolle von NADs in Cisco ISE-
Authentifizierungs-Workflows fest und geben Sie einen
Uberblick tiber die erforderlichen Schritte zum Hinzufuigen,
Konfigurieren und Validieren von NADs innerhalb von
Cisco ISE, um eine sichere Durchsetzung von Richtlinien
zu gewahrleisten.

Erortern Sie die Rolle interner und externer

Empfohlenes Training fur die Zertifizierung zum
Identitatsquellen in Cisco ISE, wie Benutzer- und
Geréteidentitaten verwaltet werden und wie Zertifikate fur
die identitatsbasierte Authentifizierung verwendet werden.
Bewerten Sie, wie Cisco ISE fir die Integration mit Active
Directory und LDAP konfiguriert werden muss, und
beschreiben Sie die wichtigsten Einstellungen und
Konnektivitdtsanforderungen, die zur Unterstiitzung der
externen Benutzerauthentifizierung erforderlich sind.

Cisco Certified Network Professional Security (CCNP SECURITY)

Voraussetzungen

Fur diese Schulung gibt es keine Voraussetzungen. Es wird jedoch
empfohlen, dass Sie vor der Teilnahme an dieser Schulung tber
folgende Kenntnisse und Fahigkeiten verflgen:

e Vertrautheit mit der Cisco IOS® Software-
Befehlszeilenschnittstelle (CLI) fir kabelgebundene und
kabellose Gerate

¢ Vertrautheit mit Cisco Secure Client

¢ Vertrautheit mit Microsoft Windows-Betriebssystemen

¢ Vertrautheit mit 802.1X

Diese Fahigkeiten finden Sie im folgenden Cisco-Lernangebot:

e Implementing and Operating Cisco Security Core
Technologies (SCOR)

Kursziele

¢ Beschreiben Sie, wie Cisco ISE in moderne
Netzwerksicherheitsarchitekturen passt, und erlautern Sie
die Hauptfunktionen, die Griinde fir das Design und
haufige Anwendungsfalle.

¢ Untersuchen Sie die funktionalen Rollen der Cisco ISE-
Knoten-Personas, die unterstitzten Bereitstellungsmodelle,
Lizenzierungsaspekte und deren Auswirkungen auf die
Designplanung und Skalierbarkeitsentscheidungen.

¢ Implementieren Sie die Installationsablaufe,
Plattformanforderungen und ersten Einrichtungsschritte fur

Erlautern Sie, wie Cisco ISE Identitdtsquellen wahrend der
Authentifizierung auswahlt, und beschreiben Sie die Logik
und Bedingungen, die die Reihenfolge der
Identitatsspeicher, das Fallback-Verhalten und die
Techniken zur Identitédtsnormalisierung bestimmen.
Besprechen Sie die Struktur und den Zweck von
Richtliniensatzen in Cisco ISE, einschlieRlich der
Interaktion zwischen globalen und lokalen Konstrukten, der
Abgleichung und Bewertung von Richtlinienséatzen sowie
der Organisation der Authentifizierungs- und
Autorisierungslogik innerhalb jedes Richtliniensatzes.
Identifizieren Sie, wie Cisco ISE
Authentifizierungsrichtlinien anhand von
Regelbedingungen, Identitatsspeichersequenzen und
Worterbiichern bewertet und wie das Verhalten
angewendet wird, wenn keine Regeln Ubereinstimmen.
Interpretieren Sie, wie Cisco ISE nach der Authentifizierung
Autorisierungsrichtlinien anwendet, einschlie3lich der
Erstellung von Regeln mit Conditions Studio und dem
Abgleich mit Benutzer- und Gerateattributen, um geeignete
Zugriffsprofile anzuwenden.

¢ Analysieren Sie Cisco ISE-Richtlinien auf der Grundlage

von Protokollen, RADIUS-Flussdaten und Sitzungskontext,
um Authentifizierungs- und Autorisierungsprobleme in
verschiedenen Zugriffsszenarien zu I6sen.

Analysieren Sie, wie Cisco ISE mithilfe von CWA
webbasierten Gastzugang bereitstellt, und unterscheiden
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Sie zwischen Hotspot-, Selbstregistrierungs- und
gesponsertem Zugriff.

Legen Sie globale Géasteeinstellungen in Cisco ISE fest,
um das Verhalten wéhrend des Lebenszyklus von Konten,
Richtlinien fir Anmeldedaten, Kommunikationsmethoden
und Zugriffstypen fur Gaste in allen unterstiitzten
Onboarding-Prozessen zu definieren.

Konfigurieren Sie Cisco ISE-Gastportale, um verschiedene
Zugriffsablaufe zu unterstitzen, Kontolebenszyklen zu
verwalten und Bereitstellungsmodelle zu implementieren,
die mit den Richtlinien und Skalierbarkeitsanforderungen
Ihres Unternehmens Ubereinstimmen.

Richten Sie in Cisco ISE einen sponsorgesteuerten
Gastzugang lber Zugriffsrollen ein, indem Sie Gasttypen
mit Sponsorengruppen verkniipfen und das Portalverhalten
so anpassen, dass die Erstellung und Genehmigung von
Konten unterstutzt wird.

Schaffen Sie ein klares Verstandnis der Funktionen von
Cisco ISE fir einen sicheren und skalierbaren BYOD-
Zugang: Anwendungsfalle in Unternehmen,
Bereitstellungsmodelle, richtlinienbasierte
Kontrollstrategien, Schliisselkomponenten, Cisco ISE-
spezifische Funktionen und Onboarding-Designs wie
einzelne und doppelte SSIDs fir die nahtlose Integration
personlicher Gerate in das Netzwerk.

Konfigurieren Sie Cisco ISE so, dass es Supplicants
bereitstellt, Zertifikate ausstellt und Richtlinien als Teil einer
vollstandigen BYOD-Onboarding-Pipeline durchsetzt.
Verwaltung von Workflows nach der Onboarding-Phase
Uiber das My Device Portal, einschlielich Widerruf von
Zertifikaten und Abmeldung von Geraten bei Verlust oder
Diebstahl von Endgeraten

Erlautern Sie, wie Cisco ISE Profiling nutzt, um Endpunkte
zu identifizieren, indem es Klassifizierungslogik, Profiler-
Komponenten, Datenflisse und Feed-Dienste nutzt, um die
Grundlage fur erweitertes Profiling und die Durchsetzung
von Richtlinien zu schaffen.

Analysieren Sie, wie Cisco ISE Endpunktdaten mithilfe
integrierter Sonden, Geratesensoren und pxGrid-
Anreicherung erfasst und wie jede Methode zur
Genauigkeit und Abdeckung der Profilerstellung beitragt.
Analysieren Sie, wie die Profiling-Richtlinien in Cisco ISE
Endpunkte anhand von Erfassungsattributen klassifizieren
und wie logische Profile erstellt und angewendet werden,
um den Entscheidungsprozess zur Festlegung des Zugriffs
auf der Grundlage der Identitat zu unterstiitzen.
Entwickeln Sie skalierbare Profiling-Losungen, indem Sie
Designprinzipien, Sondenauswahl und NAD-Integration auf
verschiedene Netzwerkumgebungen abstimmen.

Sorgen Sie fir Transparenz bei der Profilerstellung durch
Dashboards und Reporting-Tools und verbessern Sie die
Effizienz der Bereitstellung durch Optimierungstechniken.
Grundlegendes Verstandnis der Cisco ISE-Posture-
Services anwenden, einschlie3lich Agententypen,

Ablauflogik, Betriebsmodi und Anwendungsfélle
Implementieren Sie Cisco ISE, um Posture-Agenten und
zugehorige Ressourcen fur Endgeréte bereitzustellen,
indem Sie Aktualisierungsdienste, Portale und
Bereitstellungsrichtlinien konfigurieren.

Verwalten Sie Cisco ISE-Richtlinien, um einen sicheren
und konformen Netzwerkzugriff zu gewahrleisten.

Testen Sie die durchsetzungsbasierte Zugriffskontrolle,
indem Sie verschiedene Endpunktszenarien mit Cisco
AnyConnect simulieren.

Bewerten Sie das Verhalten wahrend der Sitzung,
interpretieren Sie die Ergebnisse der Kdrperhaltung und
analysieren Sie die Berichterstattungsinstrumente, um die
Wirksamkeit der Anwendung der Richtlinien zur
Kérperhaltung und der AbhilfemaRnahmen zu bestatigen.
Untersuchen Sie die Verwendung von TACACS+ durch
Cisco ISE zur Sicherung des administrativen Zugriffs,
einschlief3lich wichtiger AAA-Konzepte und eines
Vergleichs mit RADIUS, um die zentralisierte
Authentifizierung und Autorisierung zu veranschaulichen.
Richten Sie Cisco ISE fir die TACACS+-basierte
Gerateverwaltung ein, indem Sie Richtlinienelemente wie
Befehlssatze, Profile und Richtliniensatze konfigurieren.
Integrieren Sie Netzwerkgerate, definieren Sie
Zugriffsberechtigungen und richten Sie Authentifizierungs-
und Autorisierungsregeln ein, um den Administratorzugriff
zu kontrollieren.

Implementieren Sie eine erweiterte
TACACS+-Autorisierungslogik, implementieren Sie
Administratorbefehlszugriff und implementieren Sie
skalierbare Bereitstellungen unter Verwendung bewahrter
Designrichtlinien.

Vergleichen Sie die Kernarchitektur, den Betrieb und die
Designuberlegungen von Cisco TrustSec, einschlief3lich
der Verbesserungen und Planungsvoraussetzungen fiir
den Einsatz in Unternehmen.

Konfigurieren Sie die Cisco TrustSec-Segmentierung in
Cisco ISE, einschlieBlich SGT-Klassifizierung, SXP-
Verbreitung und tagbasierter Durchsetzung von Richtlinien.
Erlautern Sie, wie Cisco ISE durch Systemwartung,
Sicherungs-/Wiederherstellungsverfahren,
Zertifikatsverwaltung und strukturierte Upgrades in
Produktionsumgebungen operationalisiert werden kann.

Detaillierter Kursinhalt

¢ Cisco ISE — Entwicklung, Grundlagen und Rolle
¢ Architektur und Design

Installation und Erstkonfiguration von Cisco ISE
e 802.1X in Cisco ISE

e MAB in Cisco ISE

e Integration von Netzwerkgeraten mit Cisco ISE
e |dentitatsquellen und Authentifizierungstypen
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¢ Active Directory- und LDAP-Integration

e |dentitatsauswahl und Auflésungslogik

¢ Cisco ISE-Richtlinien-Framework

¢ Authentifizierungsrichtlinien

¢ Autorisierungsrichtlinien

¢ Fehlerbehebung bei Richtlinien und Sitzungen

« Ubersicht (iber den Gastzugang

¢ Richtlinien und Einstellungen fir den Gastzugang

¢ Gastportale und Lebenszyklus-Operationen

e Sponsorenportale

e BYOD-Architektur und Anwendungsfalle

e BYOD-Onboarding mit nativer Supplicant-Bereitstellung

e BYOD-Lebenszyklus-Betrieb

¢ Profiling-Architektur und -Fahigkeiten

¢ Sonden und Datenerfassung

¢ Profilrichtlinien und Autorisierung

¢ Profiliberwachung und -gestaltung

e Ablauf und Mitarbeiter des Posture-Service

¢ Aktualisierungen der Haltung und Bereitstellung fur Kunden

¢ Richtlinien zur Kérperhaltung und zugangsberechtigung auf
Basis der Einhaltung von Vorschriften

¢ Haltungstests und -liberwachung

e AAA und TACACS+

e TACACS+ Gerateverwaltung

¢ TACACS+-Befehlsautorisierung

e Cisco TrustSec — Ubersicht

e Cisco TrustSec in Cisco ISE

e Cisco ISE-Verwaltung
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610
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Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080
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