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COMPUTACENTER-GRUPPE

» Computacenter ist Europas fuhrender
herstelleribergreifender IT-Dienstleister

» ca. 13.000 Mitarbeiterinnen und Mitarbeiter

» Umsatz im Jahr 2015: 3,05 Mrd. brit. Pfund

United Kingdom
Birmingham, Cardiff, Edinburgh, Hatfield, London,

Manchester, Milton Keynes, Nottingham, Reading, Sheffield
Schweiz

Dietikon

Frankreich
Paris, Aix-en-Provence, Antony, Lille, Lyon,
Montpellier, Nantes, xToulouse

Deutschland

Aachen, Berlin, Bielefeld, Erfurt, Essen, Frankfurt,
Hamburg, Hannover, Heilbronn, Kassel, Kerpen, Kiel,
Koln, Leipzig, Ludwigshafen, Miinchen, Niirnberg,
Oberhausen, Ratingen, Rostock, Saarbriicken,
Schwerte, Stuttgart, Wolfsburg

Benelux
Luxemburg, Mont-Saint-xGuibert,
Zaventem
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COMPUTACENTER DEUTSCHLAND

3

» Rund 4.900 Mitarbeiterinnen und Mitarbeiter
» 24 Standorte
» Umsatz 2015: 1,65 Milliarden €*

» Adjustierter Gewinn 2015: 37,7 Millionen €*

Standorte in Deutschland

Aachen, Berlin, Bielefeld, Erfurt, Essen, Frankfurt,
Hamburg, Hannover, Heilbronn, Kassel, Kerpen, Kiel,
Koln, Leipzig, Ludwigshafen, Minchen, Nirnberg,
Oberhausen, Ratingen, Rostock, Saarbrucken,
Schwerte, Stuttgart, Wolfsburg

* Ergebniszahlen beziehen sich auf das Deutschland-Segment,
in das auch Luxemburg und die Schweiz einflieflen

» Kigi
» Rostock
* Hamburg
« Barlin
Hannover « « Wolfsburg
« Biglefeld
. Ess@&C
Cberhausen » = « Schwearts
« Ratingen
Kerpen « * Koin « Kassel « Laipzig
« Aachen
e » Erfurt
« Frankfurt
« Ludwigshafen
gt » NOrnberg
« Saarbriicken
» Hailbronn
« Stuttgart
* MOnchen
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STUDIE VON COMPUTACENTER UND PAC-CONSULTING

Fachbereichsleiter zum zeitgemalen IT-Arbeitsplatz

R -

der Manager halten die Gestaltung
der Arbeitspléatze fur einen zentralen
Produktivitatshebel.

LR

Jeder vierte User arbeitet regelméBig in mobilen
oder alternativen Arbeitsumgebungen.
0)
8 8 /0

bezeichnen unzureichende
Budgets als die groBte Hlurde,

konstatieren, dass ihre Mitarbeiter /
immer mehr Arbeitszeit auBerhalb

der herkdmmlichen Buroumgebung

verbringen.

N

' 4 O Cy sehen zudem einen
Cy 0 . groBen Einfluss auf
) Prozent der interviewten Manager die Motivation.
=
—=
-

o)
Far 8 O /O der Befragten

ist die Bearbeitung von E-Mails
Produktivitatskiller Nummer &ins.

30%

der Befragten geben an,
dass Sicherheitsbedenken
das groBte Hemmnis bei
einer Modernisierung sind.

o
http://www.computacenter-newsroom.de/2014/12/studie-von-pac-und-computacenter-der- ( >
6 | zeitgemaesse-arbeitsplatz-aus-sicht-der-fachbereichsleiter/



Die starkste umwalzende Kraft in der IT...
DIE ANWENDER



ENABLING USERS
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SMARTPHONES UND TA

Leistungsfahig wie
— 1 PCs

§

LI

BLETS SIND KEINE PCS

A

E Uberall vernetzt

Enorme
Speicherkapazitaten @ Ultra-Mobil

®



VIELES GEHT VERLOREN ODER WIRD GESTOHLEN

ca. 5,4 Mio. Smartphones / Tablets* ca. 2 Mio. Notebooks*

....mit all den darauf vorhandenen Daten

*Quelle: Lookout / Trucrypt
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TECHNISCHE HERAUSFORDERUNGEN

... by design ANGRIFFSVEKTOREN

logische physische
Kom.-Dienste: \< a ) Drahtlose Schnittstellen:
+ E-Mail, ActiveSync, SMS, MMS, OTA, ... + GPRS, Bluetooth, NFC, ...

| SD |—— Speicherkarte

DD
Baseband Prozessor e @ —— SIM
>

Browser:
+ Tel.-Interaktion, Exploits

Multimedia-Player:
+ Audio- u. Videodaten

HW-Schnittstellen:
Betriebssystem: + JTAG, Bussysteme, ...

+ ..., GUI, Sandbox \ Speicher:
\ + Flash, RAM-Disk

o

3rd Party Apps:

+ Schadsoftware, Schwachstellen \“ E Firmware:
‘_‘___—-—‘

golmem—— + Boot Loader, Jailbreak

Anwender

/4@ ‘—/
Fernwartung: ' USB:

+ Konfiguration, Management + Modem, Low-Level-Zugriff

Source: Fraunhofer-Institut fur sichere Informationstechnology: Geht Inr Smartphone (0>
1| fremd?



SCHUTZEN SIE IHRE DATEN
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Diensteanbieter

Staaten n ~

e

Kriminelle
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Mitarbeiter

M@-‘Wettbewerber



SPANNUNGSFELD

Compliance:
Rechtliche Regularien
und Security-Regeln

IT-
Anwender: Le|tu ng

Zugang zu Informationen
und Prozessen

IT-Administration:
Wartung, Kontrolle und
Support

. ®




VERSTANDLICHE REAKTIONEN

- Hardware
—  einschranken

Apps regulieren
(Blacklisting /
- Whitelisting)

@ Konnekivitt
einschranken

j

—)
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Dem User wird der Key
Benefit genommen

!

Schatten IT
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USABILITY IST EIN SICHERHEITSFEATURE

SecurerPiM @’D



UNSERE MOBILITY FOKUS PARTNER

B Microsoft .~ CITRIX | vimware

: ® virtua| .
Mob/ﬁ/e\lfon solution



SecurerIMm

by Virtual Solution M\ NICHT BERUFLICHE DATEN:
/ \ + Keine Veranderungen am Gerat selbst
0O = + Volle Kontrolle durch Nutzer
/ a + Kein Zugriff durch interne IT
/ : ) .
/ I + Uneingeschrankte personliche Nutzung

BERUFLICH SECUREPIM®:

+ Secure Connected Container als Teil des
Netzwerkes

+ Secure Mailer, Kontakte, Kalender,
Aufgaben, Notizen, Browser und Dokumente

+ Volle Kontrolle durch interne IT

+ Hochster Sicherheitslevel fur lokale Daten
und Kommunikation

. @,



SECUREPIM — DER ALLROUNDER

=
Smartcard

Browser @

ThinClient j’_

Aufgaben

Mail | »A<

Dokumente

18 |

Kalender

% Notizen

—— | Gateway

[ sox

SecurerPIMm @')

by Virtual Solution



KOMPLEXES - GANZ EINFACH
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e _____/._).—-> RSA

Technologie
Komplexe Verschlisselung

: &“—'—-——) RSA

Recipient 1 ENCrsat(sessionkey) <«

session key
o / pkes7-envelopedData
1] !
s

@
2 (s

Recipient2 = ENCrsa2(sessionkey) e

D des-ede3-cbc
Content T ENC(content)

RSA Dec.

'
¥

|_> RSA Enc.
v
Random key

Example Data Table
Row 1 ENCaes(field data) D
Row2 ENCaes(field data) Field data

Key Storage Table
UserKey = ENCrsa(Random key) (-|

USER EXPERIENCE
Einfach und intuitiv

To:

Cc/Bec:

Subject:

Sent with SecurePIM

QIWIE|R|T]Z}jU

A|S|DJFJGIH|J|K]L

Y X CVBNM

123 @B Leerzeichen @

of|P

Return

J

SecurerPIMm @')

by Virtual Solution



DIE ARCHITEKTUR

20 |

VPN (optional)

.

r
DMZ
—
Y —
H
SecurePIM
Gateway

p

MAM-Portal:
Interne
Administration

_9

Firewall

r

INTRANET

Mailserver
(Exchange)

Webanwendungen
Intranet

Dokumenten-
managementsystem

[N N}

—) Microsoft Active

L N

9 g Windows CA

ooooooooooooo

Directory

PKI

Firewall

SecurerPIMm

by Virtual Solution
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SKALIERBARE SICHERHEIT

-~ Mobile Strategie

...........

N

Integration

BYOD Dienstlich,
mit MDM
MAM

Security ...........................................................................................
T T N LT L LI LTI LTI TTTTITIITTTTS I PP TP PP PP RPPRRRRPRRARRS
Secure Zentral S/MIME Smartcard
Container gemanaged Verschlisselung

..................................

Active
Directory

Exchange D; Fileserver

oder NotesA Sharepoint

PKI

........................................................................................................................................................................................................................................................
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SecurerPIMm
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o SecurePIM €

by Virtual Solution



SCREENSHOTS MAIL

No SIM = 14:10 1 iPad =
< Back Posteingang (1) < Posteingang (1)
S h
Q Search e
. . Tatjana Ljubas '13:-';
Jorg Krakel 14:01 Review Meeting - overview

&

L IS

&

. 1.7 MB
Informaterial

Sehr geehrter Herr Dr. von Stieglitz, vielen Dank fiir lhre Anfrage
und lhr Interesse an unserer SecurePIM-Lésung. Wie gewlnscht

Tatjana Ljubas 13:25

f f & 1 KB
Review Meeting - overview
Dear all | quickly wanted to give you an overview of what will be
presented in todays review meeting: - New design: SecurePIM

Carsten Priebisch 13:21

. . Signed
Interessante Studie zu Versicherungsabs...
Lieber Robert, die angehangte Studie hat in unserem Konzern fir
Wirbel gesorgt. Ist vielleicht flir euch auch interessant! Herzliche

Mara Rosenbaum 13:13

" 2 KB
Termin: Vorstellung SecurePIM
Sehr geehrter Herr von Stieglitz, zurdckkommend auf unser
Telefonat mdchte ich gerne mit lhnen einen Termin vereinbaren

o

Mara Rosenbaum 12:13

. Signed
Termin: Vorstellung SecurePIM ¢
Sehr geehrter Herr von Stieglitz, zurickkommend auf unser
Telefonat méchte ich gerne mit Ihnen einen Termin vereinbaren

N

Thomas Schmidt 1212
Signed

L ]

% Kontakt CeBIT 2015

Dear all | guickly wanted to give you an overview of
what will be presented in todays review meeting: -

Carsten Priebisch 13:21

. . Signed
Interessante Studie zu Versicher...
Lieber Robert, die angehiingte Studie hat in unserem
Kanzern fur Wirbel gesorgt. Ist vielleicht fir euch auch

Mara Rosenbaum 13:13

. 2 KB
Termin: Vorstellung SecurePIM
Sehr geehrter Herr von Stieglitz, zurlickkommend auf
unser Telefonat méchte ich gerne mit lhnen einen

Aquini ‘fi’;
Assistenz

Sehr geehrter Herr Dr. Stieglitz, besten Dank fir den
schnellen Rickruf. lch bin natOrlich an lhrem Angebot

Mara Rosenbaum 12:13

. Signed
Termin: Vorstellung SecurePIM
Sehr geehrter Herr von Stieglitz, zuriickkommend auf
unser Telefonat méchte ich gerne mit lhnen einen

Thomas Schmidt 1212
Signed

Sehr geehrter Dr. von Stieglitz, vielen Dank fur |hren
Besuch auf unserem Messestand wahrend der CeBIT

support@securepim.com 09:45

- 2 KB
Willkommen zu SecurePIM
www.securepim.com<http//www.securepim.coms |
SecurePIM Product Sheet<http://securepim.com/

o

Tatjana Ljubas

To: Raoul Herborg, screenshot, Doris Hausen
Cc: Carmen Trepmann, Andreas Eder

Review Meeting - overview
12 May 2015 13:25

Dear all
| quickly wanted to give you an overview of what will be presented in today's review meeting:

- New design: SecurePIM now has a complete new look and feel

- Maximum email size: the email size limit handling within SecurePIM has been changed and can
now be configured via the MAM-Portal
Support of MSG: SecurePIM now supports MSG as an attachment file in the mail module

The iOS Team is looking forward to present the new features.

Best,
Tatjana

Product Owner i0S SecurePIM
virtual solution AG

SecurerlM ¢°

by Virtual Solution



SCREENSHOTS KALENDER

No SIM = iPad = 13118 80% N}

Calendars )
May 2015

Mon Tua Wad Thu Fri Sat Sun
- 2 3 11 Manday 12 Tuesday 13 Wednesday 14 Thursday 15 Friday 16 Saturday 17 Sunday
. . \ Alsay | Birthday Pia Gerich |Holiday
4 5 6 7 8 9 10 0:00
02:00
1 P 13 14 15 16 17
| ] —_— ] ] — ] 1 ] —
Jour Fixe 10:00
18 19 20 21 22 23 24 _
! ' ! ' ! ! ! e Daily Scrum 11:00| Daily Scrum 11:00| Daily Scrum 11:0-::| Daily Scrum 11:o|:-| Dally Scrum 11:00| Daily Scrum 11 :oo| Dally Scrum 11:00
2|5 2|6 2|7 2|8 2|9 3|0 3-1 12:00 Lunch: Pia Geri... 12:00
13:00
All-day ‘ Birthday Pia Gerich .
o Prepare Team... 14:00
11:00 . _
11:15 Daily Serum e Team Meeting  15:00
14_00 16:00
Prepare Team Meeting
15:00 17:00
15:00 . 18:00
1700 ‘ Team Meeting
18:00
20:00
Today 4 [,np.zr-a:: Ma..-10 Ma -17 Ma.-24 Ma..-31 Jun01-07 Jun 08«14 Jun15-21 Jun22 - 28 JunEQ-DE] > +

Today Month Calendars
. SecurerlM %)

by Virtual Solution




SCREENSHOTS MANAGEMENT PORTAL

SecurerIM

Mobile Application Management

B Configuration

m Configuration PKI Administration

Logged in as:

Company ID:

IHR BENUTZERNAME
25 (IHRE_FIRMA_1)

J & General || £2 ActiveSync

% File Gateway

! Security

= Support

9| Push Notification

SSL Configuration

App Integrity Check

Email Template

SecurePIM timeout in minutes *

‘ () Activated

© virtual solution AG | v.1.42 on 2015-06-16 16:09

(@ Deactivated

SecurerPIMm

by Virtual Solution
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ENABLING USERS

26 |

SecurerIM

by Virtual Solution

INTEGRIERT GRENZENLOS
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AKZEPTIERT SICHER
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SERA - DAS SDK UNTER DER HAUBE

SERrRA

Hochster Sicherheitsstandard flr mobile Applikationen

Auf allen relevanten Plattformen verfligbar (iOS, Android, Windows Phone,
sogar Linux)

Unterstutzung aller Typen von Zertifikatsoperationen

Voller Satz von Ver- und Entschlisselungsoperationen

Sichere Verbindung zu Back-End Systemen

Vollstandige Integration von Smart Cards und Lesegeraten

27 |
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Mobilisieren von
Prozessen

serA  ~A—~iOMMT

Apps sicher machen SERA

SecurePlMm

28 | © Computacenter 2016
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SECUREPIM VIRTUAL SOLUTION AG

» Gegrundet

» 1996 in MUnchen
» Mitarbeiter

» ca. 80 Mitarbeiter
» Geschaftsbereiche

» Entwicklung komplexer Java-Anwendungen
Mobile Unternehmensanwendungen

» Produkt Suite SecurePIM®

» Personal Information Manager fur Smartphones und Tablets
Einzigartige LOsung mit maximaler Sicherheit bei Top Usability

» Kunden

» Uber 100 erfolgreiche Projekte fiir Kunden wie IBM, KGAL,
Siemens, DHL und Hannover Leasing Automotive

29 |




END TO END SERVICE PORTFOLIO

? Enterprise Mobile Strategie EMM Implementierung . . Enterprise Mobility Management
? Arbeitsformen Analyse Mobile Integration ¢ ’ Mobile Content Management
i Mobile App Entwicklung @ :

Strategie Implementierung Beschaffung Management

Enterprise Mobilty Management.; Gerate Konfiguration ‘
Mobile Verbindungen @ Asset Management ‘
Mobile Inhalte @ Wartungsservices @
Mobile Sicherheit @
Mobile Apps .
Mobile Kollaboration und
Zusammenarbeit

3 ®



Vielen Dank fur Ihre Aufmerksamkeit



