
ZIELGRUPPE
•• Enterprise Messaging Manager und Systemadministratoren
•• Email Systemdesigner und Architekten
•• Netzwerkmanager, die für die Messaging-Implementation 	

	 zuständig sind 

Voraussetzungen
•• Kenntnisse über TCP/IP-Grundlagen
•• Erfahrung mit Internet-basierendem Messaging, einschließlich 	

	 SMTP, Internet- und MIME-Message-Formaten
•• Vertrautheit mit der Konfiguration von Devices über Command 	

	 Line Interface (CLI) und Graphical User Interface (GUI)

Kursziele
Dieser Kurs vermittelt die erforderlichen Kenntnisse für die erfolgrei-
che Installation, Konfiguration und Administration der Cisco IronPort 
Email Security-Appliances. Die Teilnehmer werden tiefgehendes 
Know-how über die meist eingesetzten Produkt-Features erhalten 
mit Schwerpunkt auf:

•• “Best Practices” für Konfiguration und Betrieb
•• Management, Monitoring und Troubleshooting des Email-	

	 Flusses durch Cisco IronPort Email Security-Appliances
•• Konfiguration von Access Control Policies 
•• Erstellung von Content-Filtern für die Implementierung von 	

	 Corporate Email Policies
•• Konfiguration von Cisco IronPort Email Security-Appliances zum 	

	 Schutz gegen unerwünschten Spam und Viren
•• Management der Spam-Quarantäne (C-Serie und M-Serie)
•• Nutzung von Cisco IronPort‘s Reputation-based Services, 	

	 SenderBase und Virus Outbreak Filtern zur Erhöhung der 	
	 Sicherheit Ihres Email-Netzwerks

•• Message Tracking und Reporting zur Dokumentation von Email 	
	 Traffic Trends (C-Serie und M-Serie)

•• Setzen von Delivery-Parametern für ausgehende Mail
•• Integration mit einem Directory Server über LDAP
•• Debugging von LDAP Integration Issues
•• Nutzung von Message-Filtern zum Redirect und Ändern von 	

	 Messages
•• Einsatz und Debugging von Message-Filtern
•• Email Authentication mit DKIM und SPF

Der Kurs umfasst auch umfassende praktische Laborübungen mit 
den Advanced Features der Cisco IronPort Email Security-Appliance 
und versetzt die Teilnehmer dadurch in die Lage, die Cisco IronPort 
Email Security-Appliances für das erfolgreiche Management und 
Troubleshooting des gesamten eingehenden und ausgehenden 
Email-Verkehrs eines Unternehmens einzusetzen. Ebenso werden 
die Teilnehmer Advanced Internet-Email-Konzepte kennenlernen 
und einen Überblick über weitere Produkt-Features für spezielle 
kundenspezifische Konfigurationen erhalten.

Kursinhalt
•• Einführung & Systemüberblick
•• Tracking & Reporting von Messages
•• Definition und Kontrolle von Sender- & Empfänger-Domains
•• Spam-Kontrolle mit SenderBase & Anti-Spam
•• Einsatz von Anti-Virus & Virus Outbreak Filtern
•• Einsatz von Mail-Policies für Business Email
•• Quarantäne & Übermittlungsmethoden
•• Einsatz von Content-Filtern für spezielle Business-		

	 Anforderungen
•• Outbound Email Encryption
•• Troubleshooting
•• Systemadministration
•• Konfiguration von LDAP Queries
•• Message Filter (Advanced Policy)
•• Email Authentication

Termine Deutschland
München		  11.01.-13.01.10
Hamburg	 E	 01.02.-03.02.10
Frankfurt		  22.02.-24.02.10
Berlin		  29.03.-31.03.10
Frankfurt	 E	 07.04.-09.04.10
Hamburg		  26.04.-28.04.10
München		  26.05.-28.05.10
Hamburg	 E	 31.05.-02.06.10
Frankfurt		  21.06.-23.06.10
Berlin	 E	 16.08.-18.08.10
Berlin		  23.08.-25.08.10
Hamburg		  20.09.-22.09.10
München		  18.10.-20.10.10

Frankfurt		  15.11.-17.11.10
Frankfurt	 E	 22.11.-24.11.10
Berlin		  20.12.-22.12.10
Termine Österreich
Wien		  08.03.-10.03.10 
Wien		  07.06.-09.06.10 
Wien		  06.09.-08.09.10 
Wien		  29.11.-01.12.10
Termine Schweiz
Zürich		  22.02.-24.02.10
Zürich	 E	 21.06.-23.06.10
Zürich		  27.09.-29.09.10
Zürich		  13.12.-15.12.10
E Termine auf Englisch

Cisco IronPort Training 2010

Securing Your Email with Cisco IronPort C-Series (SYEPW)

›› Kursanmeldung www.flane.de / www.flane.ch

Cisco IronPort ist weltweit anerkannter Technologieführer im Bereich der Email- und Web-Sicherheit. 
Fast Lane bietet Ihnen die Original-Schulungsprogramme für die Security-Appliances von Cisco    
IronPort an. In den Trainings vermitteln Ihnen unsere Spezialisten die erforderlichen Kenntnisse und 
Erfahrungen für die Administration und Konfiguration der Security-Appliances. Gerne passen unsere 
Security-Spezialisten die Trainings genau auf Ihre Anforderungen an. Alle Trainings führen wir auch 
in Ihrem Unternehmen vor Ort durch.

ID IP-SYEPW   Preis 2.250,00 EUR/3.780,00 CHF (zzgl. MwSt.)   Dauer 3 Tage



Zielgruppe
•• Security-Architekten und Systemdesigner
•• Netzwerkadministratoren und -techniker
•• Netzwerk- oder Security-Manager, die für Web-Security 		

	 zuständig sind

Voraussetzungen
•• Kenntnisse über TCP/IP Services einschließlich DNS, SSH, FTP, 	

	 SNMP, HTTP und HTTPS
•• Vertrautheit mit IP Routing 
•• Basiskenntnisse über die Cisco IronPort S-Serie 

Kursziele
Dieser Kurs vermittelt die erforderlichen Kenntnisse für die erfolgrei-
che Installation, Konfiguration und den Betrieb der Cisco IronPort 
S-Serie. Der Kurs umfasst praktische Laborübungen, Demos und 
Präsentationen, die den Teilnehmern die technischen Aspekte der 
Web Security-Appliances der S-Serie vermitteln. Nach dem Kurs 
werden die Teilnehmer in der Lage sein, folgende Features zu be-
schreiben, zu konfigurieren, und zu administrieren:

•• Policy Framework: Decryption Policies, Routing Policies, Access 	
	 Policies, Data Security Policies, Data Loss Prevention Policies

•• URL Filter: Vordefinierte URL Kategorien, Customized URL 	
	 Kategorien, Zeitbasierte URL Filter

•• Web Reputation Filter
•• DVS Anti-Malware Engine: Webroot, McAfee
•• HTTPS Inspection
•• Datensicherheit und Data Loss Prevention
•• Authentication

KURSINHALT
•• Produktüberblick
•• Einsatz von Proxy Services
•• Authentication
•• Konfiguration von S-Series Policies
•• Enforcing Acceptable Use
•• Schutz vor Malware
•• Datensicherheit
•• Detecting Compromised Clients
•• System-Administration
•• Troubleshooting

Securing Your Web with Cisco IronPort S-Series (SYW)

ID IP-SYW   Preis 1.500,00 EUR/2.490,00 CHF (zzgl. MwSt.)   Dauer 2 Tage

Deutschland 
Fast Lane Institute for Knowledge Transfer GmbH
Gasstrasse 4a, D-22761 Hamburg
Tel. +49 (0)40 25334610, Fax +49 (0)40 23537720

Oranienburger Strasse 66, D-10117 Berlin
Tel. +49 (0)30 81451330, Fax +49 (0)30 97004855

Ludwig-Erhard-Strasse 3, D-65760 Eschborn
Tel. +49 (0)6196 8820410, Fax +49 (0)6196 8820419

Am Söldnermoos 17, D - 85399 Hallbergmoos
Tel. +49 (0)811 99819690, Fax +49 (0)811 99819699
info@flane.de / www.flane.de

Schweiz
Fast Lane / IFTC AG
Glatt Com, 1. Etage (P12), CH-8301 Glattzentrum (Zurich)
Tel. +41 (0)44 8325080, Fax +41 (0)44 8325085
info@flane.ch / www.flane.ch

Österreich
Fast Lane Institute for Knowledge Transfer GmbH
Modecenterstrasse 14/B4, A-1030 Wien
Tel. +43 (0)1 70795380, Fax +43 (0)1 707953820
info@flane.at / www.flane.at

›› Kursanmeldung www.flane.de / www.flane.ch 
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•• IP1009

Termine Deutschland
München		  14.01.-15.01.10
Hamburg	 E	 04.02.-05.02.10
Frankfurt		  25.02.-26.02.10
Frankfurt	 E	 29.03.-30.03.10
Berlin		  08.04.-09.04.10
Hamburg		  29.04.-30.04.10
Hamburg	 E	 27.05.-28.05.10
München		  31.05.-01.06.10
Frankfurt		  24.06.-25.06.10
Berlin	 E	 19.08.-20.08.10
Berlin		  26.08.-27.08.10
Hamburg		  23.09.-24.09.10
München		  21.10.-22.10.10

Frankfurt		  18.11.-19.11.10
Frankfurt	 E	 25.11.-26.11.10
Hamburg		  20.12.-21.12.10
Termine Österreich
Wien		  11.03.-12.03.10 
Wien		  10.06.-11.06.10 
Wien		  09.09.-10.09.10 
Wien		  02.12.-03.12.10
Termine Schweiz
Zürich		  25.02.-26.02.10
Zürich	 E	 24.06.-25.06.10
Zürich		  30.09.-01.10.10
Zürich		  16.12.-17.12.10
E Termine auf Englisch


